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Fiskalizacija - Tehnicka specifikacija za korisnike

1. Uvod

Ovim dokumentom opisuje se nacin informatickog povezivanja centralnog informacijskog sustava za
Fiskalizaciju kod Porezne uprave i obveznika fiskalizacije. Dokument je namijenjen svim zainteresiranim
stranama koje ¢e sudjelovati u implementaciji rjeSenja na strani obveznika fiskalizacije.

Dokumentom se opisuju sve poruke koje sustavi razmjenjuju, procesi razmjene poruka, definiraju se
podatkovni skupovi i pravila koja je nuzno postivati u komunikaciji.

Razmjena podataka odvijat ¢e se putem Web servisa koriStenjem XML poruka. Upravo takav nacin
razmjene podataka nije ovisan ni o tehnologiji koju koriste obveznici fiskalizacije ni o tehnologiji koju
koristi Porezna uprava i omogucuje uniformnu komunikaciju izmedu bilo kojeg obveznika fiskalizacije i

Porezne uprave.

1.1 Definicije i skracenice

Pojam

Opis

CIS

Centralni informacijski sustav Ministarstva financija, Porezne uprave

Korisnik sustava

Obveznik fiskalizacije

JIR

Jedinstveni identifikator racuna
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2. Poslovna interakcija korisnika sustava

Postoje dva tipa poslovnih poruka koje su obveznici fiskalizacije duzni dostavljati Poreznoj upravi:
1. Racun
2. Podaci o poslovhom prostoru

Osim razmjene poslovnih poruka, servisom je predvidena mogucnost provjere dostupnosti servisa
tehnickom porukom echo. Dodatno, u testnoj okolini je omoguéena provjera racuna.

Za svaki tip poruke se u nastavku opisuje proces slanja poruke, podatkovni skup, poslovna pravila
povezana s porukom i ostale bitne informacije. Takoder, opisuju se i poruke odgovora koje vraca CIS
kao i Sifarnik mogucih gresaka koje se mogu pojaviti prilikom razmjene poruka.

2.1 Racun

Obveznik fiskalizacije dostavlja podatke o racunu pojedinacno za svaki izdani racun u trenutku izdavanja
racuna. Iznimno, podaci o racunu se mogu dostaviti i naknadno, ali samo u izuzetnim situacijama
predvidenim Zakonom. U oba slucaja je proces dostave podataka identian sto se ti¢e komunikacije s
CIS-om.

Proces razmjene podataka zapocinje u trenutku kad operater na naplatnom uredaju (blagajnik) treba
izdati kupcu racun. Naplatni uredaj (ili informacijski sustav) obveznika fiskalizacije priprema podatke za
racun i temeljem istih izraCunava zastitni kod izdavatelja sukladno algoritmu opisanom u poglavlju 12.
Nakon toga priprema XML poruku zahtjeva i elektronicki ju potpisuje privatnim klju¢em aplikativnog
certifikata koji je izdan obvezniku u svrhu fiskalizacije (u testnoj okolini koristi se DEMO aplikativni
certifikat). Nakon toga inicira 1-way TLS komunikaciju pri ¢emu se posluzitelj Porezne uprave
predstavlja s posluziteljskim certifikatom cis.porezna-uprava.hr (u testnoj okolini koristi se DEMO
posluziteljski certifikat cistest.apis-it.hr). Nakon uspjesno uspostavljene TLS komunikacije vrsi poziv
servisa.

CIS zaprima i obraduje poruku zahtjeva. Ako je zahtjev uspjesno obraden, CIS priprema XML poruku
odgovora koja sadrzi JIR, elektronicki ju potpisuje privatnim klju¢em aplikativnog certifikata fiskalcis (u
testnoj okolini koristi se DEMO aplikativni certifikat fiskalcistest) i Salje natrag naplatnom uredaju (ili
informacijskom sustavu) obveznika.

Naplatni uredaj (ili informacijski sustav) obveznika zaprima poruku odgovora i provjerava elektronicki
potpis s javnim klju¢em aplikativnog certifikata fiskalcis (u testnoj okolini koristi se DEMO aplikativni
certifikat fiskalcistest). Nakon toga operater na naplatnom uredaju (blagajnik) izdaje kupcu racun s
ispisanim JIR-om. Prije opisani proces prikazan je slijednim dijagramom na slici 1.

U slucaju da se prilikom obrade poruke zahtjeva dogodi greska (poruka neispravna po XML shemi,
neispravan elektronicki potpis i sl.) CIS vraca XML poruku odgovora koja sadrzi opis greske. U tom
slucaju odgovor ne sadrzi JIR i operater na naplatnom uredaju (blagajnik) izdaje kupcu racun bez JIR-a.
Poslovni proces izdavanja racuna kupcu ne smije biti onemogucen zbog nastale greske, ali je obveznik
fiskalizacije duzan ispraviti nepravilnosti u slanju poruke i poruku naknadno dostaviti. Proces u slucaju
greske je prikazan slijednim dijagramom na slici 2.

U svim slucajevima kad obveznik iz nekog razloga nije dobio JIR za izdani racun (prekid Internet veze,

potpuni prestanak rada naplatnog uredaja, greska u poruci odgovora, privremena nedostupnost CIS-a)
obveznik je duzan naknadno ponoviti slanje poruke. Tek kad obveznik dobije ispravnu poruku odgovora
od CIS-a koja sadrzi JIR moze smatrati da je racun prijavljen Poreznoj upravi.

U slucajevima kad obveznik ne moze dobiti JIR, npr. prekid Internet veze, i veza se ponovo uspostavi
prioritet imaju poruke kojima se prijavljuju tekuci racuni koji se izdaju kako bi oni dobili JIR. Poruke koje
nisu dobile JIR treba dostaviti naknadno u periodu manjeg optereéenja. U budué¢im verzijama dokumenta
tehnicke specifikacije mogu se propisati protokoli i preporuke za slanje vece kolicine poruka koje nisu
dostavljene Poreznoj upravi.

Maksimalno vrijeme (time-out) koje naplatni uredaj (ili informacijski sustav) obveznika treba Cekati
poruku odgovora s JIR-om od CIS-a odreduje obveznik. Obveznik treba napraviti procjenu vremena
uzimajuci u obzir vrstu i dostupnost Internet veze koju koristi i poslovno prihvatljivo vrijeme za
dobivanje odgovora. Kod procjene u obzir treba uzeti i maksimalno vrijeme od 2 sekunde u kojem CIS
treba obraditi poruku zahtjeva i vratiti poruku odgovora (vrijeme od trenutka ulaska poruke zahtjeva u
CIS do trenutka izlaska poruke odgovora iz CIS-a).
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Slika 1. Slijedni dijagram procesa za slanje racuna
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Slika 2. Slijedni dijagram procesa za slanje racuna u slucaju greske
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2.1.1 Podatkovni skup zahtjeva za racun

U tablici u nastavku opisan je podatkovni skup poruke zahtjeva za racun.

Podatak

Opis/Napomena

Obavezan
DA/NE

Tip/Duljina

Zaglavlje

Identifikator poruke

ID poruke (UUID).

Svaka poruka koja se Salje prema CIS-u
mora sadrzavati razli¢iti ID poruke. Isto
vrijedi i u slu¢aju kad se ponavlja slanje
poruke zbog greske u razmjeni poruka.

DA

Char(36)

Datum i vrijeme slanja

Datum i vrijeme slanja poruke zahtjeva.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Racun

OIB

OIB obveznika fiskalizacije.

DA

Char(11)

U sustavu PDV

Oznaka je li obveznik u sustavu PDV-a ili
nije.

True ako je obveznik u sustavu PDV-a, u
suprotnom false.

Boolean (1-true/0-false)

DA

Boolean

Datum i vrijeme
izdavanja

Datum i vrijeme izdavanja koji se ispisuju
na racunu.
dd.mm.ggggThh:mm:ss

DA

Date & Time

Oznaka slijednosti

Oznaka slijednosti brojeva racuna.

Oznaka koja govori gdje se odreduje
dodjela broja racuna tj. dodjeljuje li se broj
racuna centralno na razini poslovnog
prostora ili pojedinac¢no na svakom
naplatnom uredaju.

Dodjela brojeva racuna moze biti na razini
poslovnog prostora ili naplatnog uredaja:

P - na nivou poslovnog prostora

N - na nivou naplatnog uredaja

DA

Char(1)

Broj racuna

Propisati ¢e se izgled broja racuna kako se
treba ispisivati na fizickom racunu u
sljede¢em obliku:

broj¢ana oznaka racuna/oznaka poslovnog
prostora/oznaka naplatnog uredaja

Primjer: 1234567890/POSL1/12

Podaci ¢e se Poreznoj upravi dostavljati
odvojeni u XML-u radi kasnije lakse
manipulacije u izvjestajima i analizama.

DA

Brojcana oznaka
racuna

MozZe sadrzavati samo znamenke 0-9. Nisu
dozvoljene vodece nule.

DA

Varchar(20)

Oznaka poslovnog
prostora

Moze sadrzavati samo znamenke i slova 0-
9, a-z, A-Z.

Mora biti jedinstvena na razini OIB-a
obveznika.

DA

Varchar(20)

Oznaka naplatnog
uredaja

Moze sadrzavati samo znamenke 0-9. Nisu
dozvoljene vodece nule.

Mora biti jedinstvena na razini jednog
poslovnog prostora obveznika.

DA

Varchar(20)

PDV

Porez na dodanu vrijednost.

NE
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Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji PDV.

Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.

Moze postojati lista poreznih stopa.

Porezna stopa Iznos porezne stope. Npr. stopa od 25,00% DA, ako Decimal(3,2)
se dostavlja kao 25.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
PNP Porez na potrosnju. NE
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji porez na potrosnju.
Podatak se sastoji od porezne stope,
osnovice i iznosa poreza.
Moze postojati lista poreznih stopa.
Porezna stopa Iznos porezne stope. Npr. stopa od 3,00% DA, ako Decimal(3,2)
se dostavlja kao 3.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Ostali porezi Ostali porezi koji se mogu pojaviti na NE
racunu osim PDV-a i poreza na potrosnju.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje ostali porezi.
Podatak se sastoji od naziva poreza,
porezne stope, oshovice i iznosa poreza.
MoZe postojati lista poreza.
Naziv poreza Naziv poreza za koji se Salju podaci. Npr. DA, ako Varchar(100)
Porez na luksuz. postoji
porez
Porezna stopa Iznos porezne stope. Npr. stopa od 15,00% DA, ako Decimal(3,2)
se dostavlja kao 15.00. postoji
porez
Osnovica Iznos osnovice. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza DA, ako Decimal(15,2)
postoji
porez
Iznos oslobodenja Ukupni iznos oslobodenja na racunu. NE Decimal(15,2)
Oslobodenja u slu¢ajevima kada se
isporucuju dobra ili obavljaju usluge koje su
oslobodene od pla¢anja PDV-a.
Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji oslobodenje.
Iznos na koji se odnosi | Ukupni iznos na koji se odnosi poseban NE Decimal(15,2)

poseban postupak
oporezivanja marze

postupak oporezivanja marze na racunu.

Marza za rabljena dobra, umjetni¢ka djela,
kolekcionarske ili antikne predmete (¢lanak
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22.a Zakona o PDV-u).

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji poseban postupak
oporezivanja marze.

Iznos koji ne podlijeze
oporezivanju

Ukupni iznos koji ne podlijeze oporezivanju
na racunu.

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoji iznos koji ne
podlijeZze oporezivanju.

NE

Decimal(15,2)

Naknade

Naknade koje se mogu pojaviti na racunu
tipa povratne naknade za ambalazu i sl.

Podatak se dostavlja Poreznoj upravi samo
ako na racunu postoje naknade.

Podatak se sastoji od naziva naknade i
iznosa naknade.

MozZe postojati lista naknada.

NE

Naziv naknade

Opisno naziv naknade.

DA, ako
postoji
naknada

Varchar(100)

Iznos naknade

DA, ako
postoji
naknada

Decimal(15,2)

Ukupan iznos

Ukupan iznos iskazan na racunu.

DA

Decimal(15,2)

Nadin placanja

G - gotovina

K - kartice

C - Cek

T - transakcijski racun

O - ostalo

U slucaju vise nacina placanja po jednom
racunu, isto je potrebno prijaviti pod
'Ostalo’.

Za sve nacine placanja koji nisu prije
navedeni koristiti ¢e se oznaka ‘Ostalo’.

DA

Char(1)

OIB operatera na
naplatnom uredaju

OIB operatera na naplatnom uredaju koji
izdaje racun.

U slucaju samousluznih naplatnih uredaja i
automata potrebno je dostaviti OIB
izdavatelja (OIB s racuna).

DA

Char(11)

Zastitni kod izdavatelja

Zastitni kod izdavatelja obveznika
fiskalizacije je alfanumericki zapis kojim se
potvrduje veza izmedu obveznika
fiskalizacije i izdanog racuna.

Zastitni kod generira obveznik fiskalizacije
sukladno algoritmu opisanom u poglavlju
12 ovog dokumenta i ispisuje na racunu.
32-znamenkasti broj zapisan u
heksadecimalnom formatu.

Moze sadrzavati znamenke 0-9 i mala slova
a-f.

Primjer:
€4d909c290d0fb1ca068ffaddf22cbd0

DA

Char(32)

Oznaka naknadne
dostave racuna

Pod naknadnom dostavom racuna Poreznoj
upravi smatra se situacija kad je isti
prethodno izdan kupcu bez JIR-a (npr.
prekid Internet veze ili potpuni prestanak
rada naplatnog uredaja).

True ako je rije€¢ o naknadnoj dostavi
racuna, u suprotnom false.

Boolean (1-true/0-false)

DA

Boolean
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Oznaka paragon
racuna

Dostavlja se samo u slu¢aju potpunog
prestanka rada naplatnog uredaja kada
obveznik fiskalizacije mora prepisati izdane
paragon racune i prijaviti ih putem poruke
Poreznoj upravi.

NE

Varchar(100)

Specifi¢na namjena

Predvideno za slucaj da se naknadno pojavi
potreba za dostavom podataka koji nisu
prepoznati tokom analize.

NE

Varchar(1000)

Na slici 3 u nastavku pregledno je prikazana shema poruke zahtjeva za

racun.
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RacunZahtjev [ ==

Fins:UsustPay
= tn=:Datvrieme
E:|1s:02r15|\jed

|
}
|
|
' |

|

|

= tn=:NakDost

Slika 3. Shema poruke zahtjeva za racun
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2.1.2 Primjer poruke zahtjeva za racun

U nastavku je naveden primjer poruke zahtjeva za racun. Napomena: Podaci navedeni u primjeru su
testni i ne moraju biti poslovno ispravni ili logicni.

<tns:RacunZahtjev
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.00</tns:lznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:lznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz </tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:lznos>
</tns:Porez>
</tns:OstaliPor>
<tns:lznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:lznosMarza>13.00</tns:lznosMarza>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>30.00</tns:IznosUkupno>

Stranica 14 od 66



<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c290d0fb1ca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer </tns:SpecNamj>

</tns:Racun>
</tns:RacunZahtjev>

2.1.3 Podatkovni skup odgovora za racun

U tablici u nastavku opisan je podatkovni skup poruke odgovora za racun.

Podatak Opis/Napomena Obvezan Tip/Duljina
DA/NE
Zaglavlje
Identifikator poruke ID poruke (UUID). DA Varchar(0-36)
Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.
Datum i vrijeme obrade | Datum i vrijeme obrade poruke zahtjeva. DA Date & Time
dd.mm.ggggThh:mm:ss
Jedinstveni identifikator racuna
JIR Jedinstveni identifikator racuna. NE Char(36)
U slucaju greske, JIR se ne salje u
odgovoru.
Greske
Sifra greske Sifra greske je u formatu sXXX gdje je XXX DA, ako Varchar(4)
troznamenkasti prirodni broj. ima
Sifre gredaka sukladno $ifarniku gresaka. gresaka
Poruka Poruka greske je tekstualni opis greske DA, ako Varchar(500)
sukladno Sifarniku greSaka. ima
gresSaka

Na slici 4 u nastavku pregledno je prikazana shema poruke odgovora za racun.

RacunOdgovor [H] == !

'
'
'
L

Slika 4. Shema poruke odgovora za racun
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2.1.4 Primjer poruke odgovora za racun

A. Primjer odgovora (bez greske)

<tns:RacunOdgovor xmlIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:ldPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>2cf55235-9470-4b5¢c-a539-463f52b109d2 </tns:Jir>
</tns:RacunOdgovor>

B. Primjer odgovora (s greskom: Certifikat nije izdan od strane FINA-e)

<tns:RacunOdgovor xmlIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:ldPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s002</tns:SifraGreske>
<tns:PorukaGreske>Certifikat nije izdan od strane FINA-e. </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:RacunOdgovor>

2.2 Podaci o poslovhom prostoru

Obveznik fiskalizacije inicijalno dostavlja podatke o poslovnim prostorima prilikom uklju¢ivanja u sustav
fiskalizacije za sve poslovne prostore u kojima izdaje racune, a koji podlijezu fiskalizaciji.

Nakon toga obveznik dostavlja podatke za svaki novootvoreni poslovni prostor kao i promjene za
postojeci. Tipovi promjena koje je potrebno dostaviti:

« promjena adrese,
e promjena radnog vremena,
« poslovni prostor se zatvara, tj. prestaje s radom.

Obveznik fiskalizacije dostavlja pojedinacno podatke za svaki poslovni prostor. Podatke o poslovnom
prostoru je potrebno dostaviti prije slanja prvog racuna koji se odnosi na taj poslovni prostor.

Proces razmjene podataka zapocinje u trenutku kad obveznik treba dostaviti podatke o poslovhom
prostoru. Naplatni uredaj (ili informacijski sustav) obveznika priprema podatke o poslovhom prostoru.
Nakon toga priprema XML poruku zahtjeva i elektronicki ju potpisuje privatnim klju¢em aplikativnog
certifikata koji je izdan obvezniku u svrhu fiskalizacije (u testnoj okolini koristi se DEMO aplikativni
certifikat). Nakon toga inicira 1-way TLS komunikaciju pri ¢emu se posluzitelj Porezne uprave
predstavlja s posluziteljskim certifikatom cis.porezna-uprava.hr (u testnoj okolini koristi se DEMO
posluziteljski certifikat cistest.apis-it.hr). Nakon uspjesno uspostavljene TLS komunikacije vrsi poziv
servisa.

CIS zaprima i obraduje poruku zahtjeva. Ako je zahtjev uspjesno obraden, CIS priprema XML poruku
odgovora, elektronicki ju potpisuje privatnim klju¢em aplikativnog certifikata fiskalcis (u testnoj okolini
koristi se DEMO aplikativni certifikat fiskalcistest) i Salje natrag naplatnom uredaju (ili informacijskom
sustavu) obveznika.

Naplatni uredaj (ili informacijski sustav) obveznika zaprima poruku odgovora i provjerava elektronicki
potpis s javnim klju¢em aplikativnog certifikata fiskalcis (u testnoj okolini koristi se DEMO aplikativni
certifikat fiskalcistest). U slucaju da odgovor ne sadrzi gresku proces zavrsava. Prije opisani proces
prikazan je slijednim dijagramom na slici 5.

U slucaju da se prilikom obrade poruke zahtjeva dogodi greska (poruka neispravna po XML shemi,
neispravan elektronicki potpis i sl.) CIS vra¢a XML poruku odgovora koja sadrzi opis greSke. Obveznik je
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duzan ispraviti nepravilnosti u slanju poruke i poruku naknadno dostaviti. Proces u slucaju greske je
prikazan slijednim dijagramom na slici 6.

U svim slucajevima kad obveznik iz nekog razloga nije dobio poruku odgovora ili je dobio poruku
odgovora koja sadrzi gresku (prekid Internet veze, potpuni prestanka rada naplatnog uredaja, greska u
poruci odgovora, privremena nedostupnost CIS-a) obveznik je duzan naknadno ponoviti slanje poruke.
Tek kad obveznik dobije ispravnu poruku odgovora od CIS-a moze smatrati da su podaci o poslovhom
prostoru prijavljeni Poreznoj upravi.

Poruke koje nisu dostavljene Poreznoj upravi treba dostaviti naknadno u periodu manjeg optereéenja. U
buducim verzijama dokumenta tehnicke specifikacije mogu se propisati protokoli i preporuke za slanje
vece koli¢ine poruka koje nisu dostavljene Poreznoj upravi.

Maksimalno vrijeme (time-out) koje naplatni uredaj (ili informacijski sustav) obveznika treba Cekati
poruku odgovora od CIS-a odreduje obveznik. Prilikom procjene treba uzeti u obzir sve Sto je navedeno i
u poglavlju gdje se opisuje proces dostave podataka za racun.

Sustav Porezne uprave

Naplatni uredaj | Centralni informacijski sustav Porezne uprave

1. Priprema podataka o poslovnom prostoru

2. Priprema XML ploruke zahtjeva

Privatni kljut aplikativnog certifikata -

ohveznika fiskalizacije 3. Elektronicko potpisivanje poruke
(prod: cn=FISKAL n izdan od FINA RDC CA) :I

(test: cn=FISKAL n izdan od FINA DEMO CA)

HTTPS se uspostavlja 1-way TLS-om
posluZiteljskim cenifikatom Parezne
uprave (prod: cn=cis.porezna-uprava.hr)
(test: cn=cistest.apis-it.hr)

4. Iniciranje TLS komunikacije

Y

5. % 509 (prod: cp=cis porezna-uprava. hr)
" (test: cn=cistest|apis-it.hr)

E. Foziv servisa

7. Chrada poruke

8, Priprema XNIL poruke pdgovora

1

Privatni kljug aplikativnog certifikata
ClS-a (prod: cn=fiskalcis)
{test: cn=fiskalcistest)

8. Elektronicko potpisivamje poruke

10. Odgover senisa

Javni klju€ aplikativnog certifikata . - .
ClSa (:Jl'od:pcn=ﬁskaliis) 11. Provjera elektrgniékog potpisa

{test: cn=fiskalcistest)

12. Kraj

e |

Slika 5. Slijedni dijagram procesa za slanje podataka o poslovhom prostoru
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Maplatni uredaj

Frivatni kljug aplikativnog certifilkata

ohveznika fiskalizacije

(prod: en=FISKAL n izdan od FINA RDC CA)
{test: cn=FISKAL n izdan od FINA DEMO CA)

HTTPS se uspostavlja 1-way TLS-om
posluZiteljskim certifikatom Forezne
uprave (prod: cn=cis.porezna-uprava.hr)
(test: cn=cistest.apis-it.hr)

Javni klju€ aplikativnog cerifikata
Cl3-a (prod: cn=fiskalcis)
(test: cn=fiskalcistest)

1. Priprema podat

2. Priprema XML p

3. Elektroni€ko po

be

4. Iniciranje TLS k

Sustav Porezne uprave

Centralni informacijski sustav Porezne uprave

e

ka o poslovno

oruke zahtjeva

pisivanje poruke

munikacije

m prostoru

5. x 509 {prod: c
(test: cn=cistest

6. Poziv senisa

n=cis.parezna-uprava.hr)
AR

Y

.
>

ClS-a (prod: cn=fiskalcis)

Frivatni kljug aplikativnog certifikata
(test: cn=fiskalcistest) ]

10. Odgavar seny

53 53 opisom

greske

11. Provjera elektr

12 Kraj

nickog potpisa

7. Obrada poruke zahtjeva

B B )

8. Priprema XML poruke

9. Elektronicko potpisiva

pdgovara

je poruke

Slika 6. Slijedni dijagram procesa za slanje podataka o poslovnom prostoru u sluc¢aju greske

2.2.1 Podatkovni skup zahtjeva za podatke o poslovnom prostoru

U tablici u nastavku opisan je podatkovni skup poruke zahtjeva za podatke o poslovhom prostoru.

Podatak Opis/Napomena Obvezan Tip/Duljina
DA/NE

Zaglavlje

Identifikator poruke ID poruke (UUID). DA Char(36)
Svaka poruka koja se Salje prema CIS-u
mora sadrzavati razliiti ID poruke. Isto
vrijedi i u slu¢aju kad se ponavlja slanje
poruke zbog greske u razmjeni poruka.

Datum i vrijeme slanja | Datum i vrijeme slanja poruke zahtjeva. DA Date & Time
dd.mm.ggggThh:mm:ss

Poslovni prostor
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oIB OIB obveznika fiskalizacije. DA Char(11)
Oznaka poslovnog MozZe sadrzavati samo znamenke i slova 0- DA Varchar(20)
prostora 9, a-z, A-Z.
Oznaka mora biti ista kao ona koja se
navodi na racunima.
Mora biti jedinstvena na razini OIB-a
obveznika.
Adresni podatak Adresa ili opis tipa poslovnog prostora (npr. DA
Internet trgovina) kada poslovni prostor
nema adresu.
Mora se dostaviti jedan od ta dva podatka.
Adresa Adresa poslovnog prostora. NE
Podatak se sastoji od ulice, kuénog broja,
dodatka kuénom broju, broja poste, naselja
i opcine.
Ulica NE Varchar(100)
Kuéni broj NE Varchar(4)
Dodatak ku¢nom NE Varchar(4)
broju
Broj poste NE Varchar(12)
Naselje NE Varchar(35)
Op¢ina Naziv op¢ine ili grada. NE Varchar(35)
Ostali tipovi Predviden je slobodan unos za specificne NE Varchar(100)
poslovnog prostora sluCajeve kada ne postoji adresa poslovnog
prostora (Internet trgovina, pokretna
trgovina i sl).
Radno vrijeme Radno vrijeme poslovnog prostora. DA Varchar(1000)
Predviden je slobodan unos.
Datum pocetka Datum otkad vrijedi promjena. DA Date
primjene dd.mm.gggg
Oznaka zatvaranja Podatak se dostavlja Poreznoj upravi samo NE Char(1)
ako se trajno zatvara poslovni prostor.
U tom se slucaju dostavlja zadnje radno
vrijeme i adresa ili opis tipa poslovnog
prostora (jer su obavezni podaci u poruci).
Moguda vrijednost je ,Z".
Nakon zatvaranja poslovnog prostora ne
smiju se viSe dostavljati racuni s oznakom
tog poslovnog prostora.
Specificna namjena Potrebno je dostaviti jedan od podataka u NE Varchar(1000)

nastavku:

« OIB pravne ili fizicke osobe koja je
proizvela programsko rjesenje ili

« OIB pravne ili fizicke osobe koja
odrzava programsko rjesenje ili

« OIB pravne ili fizicke osobe
prodavatelja u slucaju da se koristi
rjeSenje od stranog proizvodaca - bez
lokalnog partnera

Na slici 7 u nastavku pregledno je prikazana shema poruke zahtjeva za podatke o poslovnom prostoru.

Stranica 19 od 66




tn=:Zaglavlje [

tns:PoslovniProstorType

—|E tns:0znPoslProstora

PoslovniProstorZahtjev E]—(E:E]—
._| tns:PoslovniProstor E]—E—]ﬂ—

—| tns:AdresniPodatak

E'.ns.:RadnoVrijeme

|
I I—F:ns:D&tumPocetkaPrimjene |
|
|

————————————————

Slika 7. Shema poruke zahtjeva za podatke o poslovnom prostoru

2.2.2 Primjer poruke zahtjeva za podatke o poslovnom prostoru

U nastavku je naveden primjer poruke zahtjeva za podatke o poslovhom prostoru. Napomena: Podaci
navedeni u primjeru su testni i ne moraju biti poslovno ispravni ili logic¢ni.

<tns:PoslovniProstorZahtjev xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:ldPoruke>ca996cc7-fcc3-4c50-961b-40c8b875a5e8 </tns:ldPoruke>
<tns:DatumVrijeme>01.09.2012T721:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:PoslovniProstor>
<tns:0ib>98765432198</tns:Oib>
<tns:OznPoslProstora>Poslovnical </tns:OznPoslProstora>
<tns:AdresniPodatak>
<tns:Adresa>
<tns:Ulica>Avenija Marina Drzi éa</tns:Ulica>
<tns:KucniBroj>0014</tns:KucniBroj>
<tns:KucniBrojDodatak>B</tns:KucniBrojDodatak>
<tns:BrojPoste>10000</tns:BrojPoste>
<tns:Naselje>Zagreb </tns:Naselje>
<tns:Opcina>Zagreb </tns:Opcina>
</tns:Adresa>
</tns:AdresniPodatak>
<tns:RadnoVrijeme>Pon-Sub: 08:00-21:00, Ned: 09:00-14:00 </tns:RadnoVrijeme>
<tns:DatumPocetkaPrimjene>01.09.2012</tns:DatumPocetkaPrimjene>
<tns:SpecNamj>08765432498</tns:SpecNamj>
</tns:PoslovniProstor>
</tns:PoslovniProstorZahtjev>
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2.2.3 Podatkovni skup odgovora za podatke o poslovhom prostoru

U tablici u nastavku opisan je podatkovni skup poruke odgovora za podatke o poslovhom prostoru.

Podatak Opis/Napomena Obvezan Tip/Duljina
DA/NE
Zaglavlje
Identifikator poruke ID poruke (UUID). DA Varchar(0-36)
Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.
Datum i vrijeme obrade | Datum i vrijeme obrade poruke zahtjeva. DA Date & Time
dd.mm.ggggThh:mm:ss
Greske
Sifra greske Sifra greske je u formatu sXXX gdje je XXX DA, ako Varchar(4)
troznamenkasti prirodni broj. ima
Sifre gre$aka sukladno $ifarniku gresaka. greSaka
Poruka Poruka greske je tekstualni opis greske DA, ako Varchar(500)
sukladno Sifarniku greSaka. ima
greSaka

Na slici 8 u nastavku pregledno je prikazana shema poruke odgovora za podatke o poslovhom prostoru.

PoslovniProstorOdgovor @.

Slika 8. Shema poruke odgovora za podatke o poslovhom prostoru

tns:Zaglavlje [-]

2.2.4 Primjer poruke odgovora za podatke o poslovhom prostoru

A. Primjer odgovora (bez greske)

<tns:PoslovniProstorOdgovor xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73">

<tns:Zaglavlje>

<tns:ldPoruke>ca996cc7-fcc3-4c50-961b-40c8b875a5e8 </tns:ldPoruke>

<tns:DatumVrijeme>01.09.2012T21:10:35</tns:DatumVrijeme>

</tns:Zaglavlje>

</tns:PoslovniProstorOdgovor>
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B. Primjer odgovora (s greskom: Poruka nije u skladu s XML shemom...)

<tns:PoslovniProstorOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:ldPoruke>9766e3f0-0710-11e2-892e-0800200c9a66 </tns:IdPoruke>
<tns:DatumVrijeme>25.10.2012T14:44:03 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske>
Poruka nije u skladu s XML shemom : cvc-simple-ty  pe 1: element {http://www.apis-
it.hr/fin/2012/types/f73}BrojPoste value '100000000 000000000000000000' is not a valid instance
of type {http://www.apis-it.hr/fin/2012/types/f73}S  tringl2BrojType </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:PoslovniProstorOdgovor>

2.3 Echo metoda

Echo metoda je implementirana u svrhu testiranja ispravnog povezivanja s Web servisom, sto indirektno
ukljucuje uspjesnu uspostavu TLS komunikacije i potvrdu dostupnosti servisa fiskalizacije Porezne
uprave. Ako je poziv echo metode uspjesan, metoda ¢e u poruci odgovora vratiti tekst prepisan iz
poruke zahtjeva.

Poziv echo metode ne ukljuCuje provjeru certifikata i elektroni¢kog potpisa i samim time uspjesan poziv
te metode ne znaci i da ¢e poziv ostalih metoda servisa (racun i poslovni prostor) biti uspjesan.

Proces je prikazan slijednim dijagramom na slici 9.

Sustav Porezne uprave

MNaplatni uredaj Centralni informacijski sustav Porezne uprave

1. Priprema XML poruke zahtjeva

e |

HTTPS se uspostavlja 1-way TLS-om
posluZiteljskim cerifikatormn Parezne 9 Iniciraniz TLS k
uprave (prod: cn=FISKAL n izdan od FINA RDC CA) Sl L
(test: cn=FISKAL n izdan od FINA DEMO CA)

munikacije

—
-

3. x 509 (prod: ch=cis.porezna-uprava.hr)

L (test: cn=cistest|apis-it.hr)

4. Pozivanje serniga

hd

5. Obrada poruke zahtjeva

6. Priprema XML poruke pdgovaora

7. Odgovor semwi

o

8. Kraj

e |

Slika 9. Slijedni dijagram procesa slanja echo poruke

2.3.1 Primjer poruke zahtjeva za echo metodu

<tns:EchoRequest xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi=http://www.w3.0rg/2001/XMLSchema-instance
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xsi:schemal ocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd ">proizvoljan
tekst </tns:EchoRequest>

2.3.2 Primjer poruke odgovora za echo metodu

<tns:EchoResponse xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi=http://www.w3.0rg/2001/XMLSchema-instance

xsi:schemal ocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd ">proizvoljan
tekst </tns:EchoResponse>

2.4 Provjera racuna koji su dostavljeni u Poreznu upravu

Ova metoda je implementirana kako bi obveznik fiskalizacije/proizvodac softverskog rjesenja za
fiskalizaciju u testnoj okolini mogao poblize provijeriti racune koji su dostavljeni u PU za potrebe
testiranja softverskog rjesenja. Provjera racuna odvija se po 39 razliitih pravila. Proces razmjene
poruka je isti kao i u slucaju slanja rac¢una u CIS. Ako su dostavljeni podaci o racunu ispravni prema
zadanim pravilima, CIS vrac¢a odgovor sa Sifrom v100 - 'Poruka je ispravna'. Ako su dostavljeni podaci o
racunu neispravni, CIS vraca popis greSaka prema Sifarniku greSaka kod provjere racuna koji se nalazi u
dodatku ovog dokumenta (poglavlje 13). Poruka odgovora sadrzi i originalne podatke o raCunu prepisane
iz poruke zahtjeva.

Napomena: Navedena provjera racuna koji su dostavljeni u PU obuhvaca provjeru po 39 razlicitih
pravila temeljem podataka iz racuna. U fazi analize zaprimljenih podataka Porezna uprava moze utvrditi
i druge nepravilnosti vezane za ispravnost zaprimljenih podataka od obveznika, a koje nisu pokrivene s
ovom provjerom.

Metoda za provjeru racuna je dostupna samo u testnoj okolini.

2.4.1 Podatkovni skup zahtjeva za provjeru racuna

Podatkovni skup zahtjeva za provjeru racuna identi¢an je podatkovnom skupu za racun, koji je opisan u
tocCki 2.1.1 ovog dokumenta.

2.4.2 Primjer poruke zahtjeva za provjeru racuna

U nastavku je naveden primjer poruke zahtjeva za provjeru racuna. Napomena: Podaci navedeni u
primjeru su testni i ne moraju biti poslovno ispravni ili logi¢ni.

<tns:ProvjeraZahtjev
xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:ldPoruke>
<tns:DatumVrijeme>01.07.2016T12:00:00 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>01.07.2016T12:00:14 </tns:DatVrijeme>
<tns:0OznSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
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<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz </tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:lznos>
</tns:Porez>
</tns:OstaliPor>
<tns:lznosOslobPdv>12.00</tns:lznosOslobPdv>
<tns:lznosMarza>13.00</tns:lznosMarza>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>30.00</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c290d0fblca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer </tns:SpecNam;j>
</tns:Racun>
</tns:ProvjeraZahtjev>

2.4.3 Podatkovni skup odgovora za provjeru racuna

U tablici u nastavku opisan je podatkovni skup poruke odgovora za provjeru racuna.

Podatak Opis/Napomena Obavezan | Tip/Duljina
DA/NE

Zaglavlje

Identifikator poruke ID poruke (UUID). DA Varchar(0-36)

Kao identifikator poruke odgovora uzima se
ID iz poruke zahtjeva.

Datum i vrijeme Datum i vrijeme obrade poruke zahtjeva. DA
obrade dd.mm.ggggThh:mm:ss

Date & Time
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Racun

oIB Prepisano iz poruke zahtjeva. DA Char(11)
U sustavu PDV Prepisano iz poruke zahtjeva. DA Boolean
Datum i vrijeme Prepisano iz poruke zahtjeva. DA Date & Time
izdavanja
Oznaka slijednosti Prepisano iz poruke zahtjeva. DA Char(1)
Broj racuna Prepisano iz poruke zahtjeva. DA
Brojcana oznaka Prepisano iz poruke zahtjeva. DA Varchar(20)
racuna
Oznaka poslovnog Prepisano iz poruke zahtjeva. DA Varchar(20)
prostora
Oznaka naplatnog Prepisano iz poruke zahtjeva. DA Varchar(20)
uredaja
PDV Prepisano iz poruke zahtjeva. NE
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnhovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
PNP Prepisano iz poruke zahtjeva. NE
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnhovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Ostali porezi Prepisano iz poruke zahtjeva. NE
Naziv poreza Prepisano iz poruke zahtjeva. DA, ako Varchar(100)
postoji
porez
Porezna stopa Prepisano iz poruke zahtjeva. DA, ako Decimal(3,2)
postoji
porez
Osnhovica Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos poreza Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
porez
Iznos oslobodenja Prepisano iz poruke zahtjeva. NE Decimal(15,2)
Iznos na koji se odnosi | Prepisano iz poruke zahtjeva. NE Decimal(15,2)
poseban postupak
oporezivanja marze
Iznos koji ne podlijeze Prepisano iz poruke zahtjeva. NE Decimal(15,2)
oporezivanju
Naknade Prepisano iz poruke zahtjeva. NE
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Naziv naknade Prepisano iz poruke zahtjeva. DA, ako Varchar(100)
postoji
naknada
Iznos naknade Prepisano iz poruke zahtjeva. DA, ako Decimal(15,2)
postoji
naknada
Ukupan iznos Prepisano iz poruke zahtjeva. DA Decimal(15,2)
Nadin placanja Prepisano iz poruke zahtjeva. DA Char(1)
OIB operatera na Prepisano iz poruke zahtjeva. DA Char(11)
naplatnom uredaju
Zastitni kod izdavatelja | Prepisano iz poruke zahtjeva. DA Char(32)
Oznaka naknadne Prepisano iz poruke zahtjeva. DA Boolean
dostave racuna
Oznaka paragon Prepisano iz poruke zahtjeva. NE Varchar(100)
racuna
Specificna namjena Prepisano iz poruke zahtjeva. NE Varchar(1000)
Greske
Sifra gregke Sifra greske je u formatu vXXX gdje je XXX DA Varchar(4)
troznamenkasti prirodni broj, sukladno
Sifarniku gresaka.
Poruka Poruka greske je tekstualni opis greske DA Varchar(500)

sukladno Sifarniku greSaka.

2.4.4 Primjer poruke odgovora za provjeru racuna

A. Primjer odgovora (bez gresaka u racunu)

<tns:ProvjeraOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<tns:Zaglavlje>

<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:IdPoruke>

<tns:DatumVrijeme>04.07.2016T12:00:35 </tns:DatumVrijeme>

</tns:Zaglavlje>
<tns:Racun>

<tns:0ib>98765432198</tns:Oib>

<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>04.07.2016T12:00:14 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:0OznSlijed>

<tns:BrRac>

<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>

</tns:BrRac>
<tns:Pdv>
<tns:Porez>

<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>

</tns:Porez>
</tns:Pdv>
<tns:Pnp>

<tns:Porez>

<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:lznos>

</tns:Porez>
</tns:Pnp>

<tns:lznosOslobPdv>12.00</tns:IznosOslobPdv>
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<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>25.80</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:QibOper>
<tns:ZastKod>e4d909c¢290d0fb1ca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
</tns:Racun>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
<tns:PorukaGreske>Poruka je ispravna. </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>

B. Primjer odgovora (s greskama u racunu)

<tns:ProvjeraOdgovor xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:ldPoruke>
<tns:DatumVrijeme>01.07.2016T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>01.07.2016T12:00:14 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:lznosOslobPdv>12.00</tns:1znosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>25.80</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
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<tns:OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c290d0fb1ca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </ths:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer </tns:SpecNamj>
</tns:Racun>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v106</tns:SifraGreske>
</tns:Greska>
<tns:Greska>
<tns:SifraGreske>v141</tns:SifraGreske>
<tns:PorukaGreske>Polje "Specifi €na namjena" nije prazno.  </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>

2.5 Sifarnik gresaka

U nastavku je Sifarnik gresaka koji je jedinstven za sve tipove poruka.

Sifra greske | Poruka greske

s001 'Porul§a nije u skladu s XML shemom : #element ili lista elemenata koji nisu ispravni po
shemi#'

s002 'Certifikat nije izdan od strane FINA-e.'

s003 'Certifikat ne sadrzi naziv 'Fiskal' .'

s004 'Neispravan digitalni potpis.'

s005 'OIB iz poruke zahtjeva nije jednak OIB-u iz certifikata.'

s006 'Sistemska pogreska prilikom obrade zahtjeva.'

Stranica 28 od 66



3. Pregled preduvjeta za spajanje na CIS Porezne uprave

Centralni informacijski sustav Porezne uprave biti ¢e dostupan u dvije okoline:

1. Produkcijska
2. Testna

Uvjeti spajanja su sli¢ni, a razlikuju se u razli¢itim adresama pristupnih toCaka i certifikatima. U
produkcijskoj okolini koriste se certifikati izdani od FINA RDC CA, a u testnoj okolini certifikati izdani od
FINA DEMO CA. Funkcionalno se okoline nece razlikovati (osim kod razvoja novih funkcionalnosti), samo
Sto Ce se u testnoj okolini koristiti testni podaci.

Pretpostavlja se da u klijentskom informacijskom sustavu takoder postoje dvije okoline koje ¢e se
koristiti odvojeno za produkcijski rad i za testiranje.

3.1 Mrezni preduvjeti i preporuke

Za spajanje na CIS Porezne uprave klijentski sustav mora zadovoljiti sljede¢e mrezne preduvijete:

Vrsta mreze Internet

Preporuceni otvoreni TCP portovi

prema CIS sustavu 8449

Mrezne preporuke za klijentski sustav za spajanje na CIS Porezne uprave su:

Karakteristike linka Stalni simetri¢ni link

min. 2 Mb/s (do 40 poruka/sec vrSnog opterecenja,

A Uk uz pretpostavku da je veli¢ina poruke 6KB)

Potrebna propusnost se procjenjuje na temelju broja poruka/sec vrsnog opterecenja.

3.2 Sigurnosni preduvjeti

Sva komunikacija s CIS-om Porezne uprave zasti¢ena je 1-way TLS enkripcijom na transportnom sloju.
U produkcijskoj okolini se CIS Porezne uprave predstavlja klijentu TLS certifikatom izdanim od FINA RDC
CA, a u testnoj okolini TLS certifikatom izdanim od FINA DEMO CA (http://www.fina.hr/finadigicert).

HTTPS (TLS v1.1i v1.2, minimalno AES_256

Zastita na transportnom sloju S
enkripcija)

Certifikati za elektronicko potpisivanje
izdani od FINA RDC CA za produkcijsku i od
FINA DEMO CA za testnu okolinu

Tip certifikata: aplikativni digitalni certifikat za
fiskalizaciju

3.3 Aplikacijski preduvjeti

Funkcionalnost CIS-a je dostupna klijentima koriste¢i tehnologiju Web servisa. 1z tog razloga klijentska
aplikacija (ili infrastruktura, ovisno o realizaciji) mora zadovoljiti sljedec¢e preduvijete:

Standardi kreiranja klijenta WS-I

Stranica 29 od 66



Tip servisa document-literal

Aplikacijski protokol SOAP/HTTPS (SOAP 1.1)

Kodna stranica XML poruke zahtjeva UTF-8
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4. Topologija pristupa CIS-u Porezne uprave

Korisnici pristupaju CIS-u Porezne uprave iniciranjem 1-way TLS veze. Koristec¢i TLS kanal klijenti prema
opisanoj proceduri razmjenjuju poruke s pristupnom tockom Porezne uprave. Razmjena podataka je
sinkrona, Sto znaci da pristupna toc¢ka odmah odgovara na zahtjev korisnika. Formati poruka zahtjeva i
odgovora specificirani su kroz XML shemu.

CIS pristupna tocka

Implementacija i odrzavanje pristupne tocke je zadada APIS IT-a. APIS IT ce klijentima omoguditi
spajanje na pristupnu tocku i to u dvije okoline: produkcijskoj i testnoj.

Internet veza

Pristupna tocCka ¢e biti dostupna preko Internet mreze HTTPS protokolom.

Informacijski sustav obveznika fiskalizacije (klijenta)

Klijenti su zaduzeni osigurati hardversku i softversku podrsku za razmjenu poruka s pristupnom tockom.
Kao sto se vidi na slici 10, nije predviden razvoj ,posrednicke komponente". Razvoj hardversko-
softverskog rjesenja je u domeni klijenta. Klijent je takoder duzan osigurati Internet vezu prema CIS
pristupnoj tocki s potrebnom propusnoscu. Odabir platforme i implementacija softverskog rjesenja je u
domeni klijenta i takve informacije nije potrebno dojaviti APIS IT-u.

Obveznici
fiskalizacije

Internet Centralni
informacijski sustav

Porezne uprave

Pristupna tocka
Porezne uprave

Slika 10. Topologija pristupa CIS-u Porezne uprave

4.1 Sigurnost (zastita od uplitanja trece strane)

Komunikacija s partnerima sustava mora biti onemogucena od uplitanja treée strane. To znaci da XML
poruke poslane izmedu strana moraju biti zasticene od gledanja ili mijenjanja od trece strane. Ovi
zahtjevi se realiziraju kroz zastitu na transportnom sloju (HTTPS).

Konkretno, koristi se 1-way TLS s posluziteljskim certifikatom Porezne uprave za terminaciju TLS-a u
kojem se posluzitelj Porezne uprave predstavlja klijentima.

Stranica 31 od 66



U produkcijskoj okolini ¢e se kao Certificate Authority koristiti usluge FINA RDC CA, a u testnoj okolini
usluge FINA DEMO CA.

4.2 Kontrola pristupa

U CIS ¢e biti zaprimljene samo poruke potpisane aplikativnim certifikatom izdanim u svrhu fiskalizacije.
Na taj nadin pristup je omogucéen samo klijentima koji posjeduju vazece X.509 certifikate prema FINA
RDC CA u produkcijskoj okolini, odnosno FINA DEMO CA u testnoj okolini. Nije dozvoljeno slanje poruka
u testnoj okolini potpisanih produkcijskim certifikatom i obrnuto.

Za povezivanje se koristi SOAP/HTTPS protokol. Treba napomenuti da je primijenjena verzija SOAP
protokola 1.1.
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5. Public Key Infrastructure (PKI)

Kao davatelj usluge PKI odabrana je FINA registar digitalnih certifikata. Klijentski sustavi za produkcijsku
okolinu moraju imati izdan certifikat od FINA RDC CA. Klijentski sustavi za testnu okolinu moraju imati
izdan certifikat od FINA DEMO CA (http://www.fina.hr/finadigicert).

Uporaba certifikata na strani CIS pristupne tocke Porezne uprave je:
e uspostava TLS veze prema CIS-u Porezne uprave
« elektronicko potpisivanje poruka

Certifikati koje koristi CIS pristupna tocka Porezne uprave po okolinama imaju sljedece nazive:
1. Produkcijska
» Posluziteljski: cis.porezna-uprava.hr
» Aplikacijski: fiskalcis
2. Testna
» Posluziteljski: cistest.apis-it.hr
« Aplikacijski: fiskalcistest

Tokom 2016. e certifikati CIS-a biti obnovljeni te tako podlijeéi pravilima novog FINA PKI sustava.
Struktura ¢e im biti drugacija od dosadasnje pa je preporuka na vrijeme provjeriti kompatibilnost
postojecih aplikativnih rjeSenja s novim tipom certifikata. Detalji novog PKI sustava su dostupni na web
stranicama FINA-e: http://www.fina.hr/Default.aspx?sec=1799.

Postojece klijentske certifikate nece trebati mijenjati sve do isteka njihova vaZzenja. CIS je pripremljen
da istovremeno radi s oba tipa certifikata i tako ¢e ostati do isteka i posljednjeg od certifikata izdanih
prethodnom verzijom FINA PKI sustava.

Postupak preuzimanja CIS certifikata/javnih kljuceva

Postupak izdavanja i preuzimanja certifikata potrebnih za pristup CIS-u Porezne uprave je dostupan na
web stranicama FINA-e: http://www.fina.hr/Default.aspx?sec=1541.
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6. Postupak spajanja obveznika fiskalizacije na CIS Porezne
uprave

1. Nabaviti minimalno jedan aplikativni digitalni certifikat za fiskalizaciju od FINA RDC CA za
produkcijsku okolinu, odnosno FINA DEMO CA za testnu okolinu. Broj ukupno izdanih aplikativnih
digitalnih certifikata za fiskalizaciju ovisi o obvezniku fiskalizacije i potrebi. Postupak je opisan u
poglavlju 11.

2. Nakon sto FINA izda potrebne certifikate, obveznik fiskalizacije ih implementira u svoju okolinu.

3. Preuzeti CIS certifikate/javne kljuceve od FINA RDC CA za produkcijsku okolinu, odnosno FINA
DEMO CA za testnu okolinu. Postupak je opisan na web stranici FINA-e.

4. Preporuca se minimalno dva dana neprekidnog i stabilnog rada u testnoj okolini prije prelaska u
produkcijsku okolinu.
U slucaju kad informaticka tvrtka izraduje aplikacije za vise krajnjih obveznika fiskalizacije,
takoder se preporuca testiranje aplikacije i na lokaciji obveznika minimalno dva dana u testnoj
okolini. U tom slucaju obveznik fiskalizacije ne mora nabaviti DEMO certifikat, ve¢ informaticka
tvrtka moze koristiti svoj DEMO certifikat.

6.1 Url adrese za spajanje na CIS Porezne uprave

1. TEST

Okolina: TEST

Servis: Prihvat podataka o racunima i poslovnim prostorima (FiskalizacijaServiceTest)

URL: https://cistest.apis-it.hr:8449/FiskalizacijaServiceTest

2. PRODUKCIJA

Okolina: PRODUKCIJA

Servis: Prihvat podataka o racunima i poslovnim prostorima (FiskalizacijaService)

URL: https://cis.porezna-uprava.hr:8449/FiskalizacijaService

Servis je stalno dostupan za testiranje u testnoj okolini, osim u servisnim intervalima
navedenim u nastavku:

- radnim danom od 16:00 do 17:00
- nedjeljom od 08:00 do 12:00
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7. Elektronicki potpis poruke zahtjeva

Poruka zahtjeva osim poslovnih podataka sadrzi i elektronicki potpis. Struktura poruke definirana je XML
shemom. Za elektronicki potpis poruke obveznik fiskalizacije koristi aplikativni certifikat izdan u svrhu
fiskalizacije.

Elektronicki potpis poruke realiziran je kao "XML enveloped signature", tj. elektronicki potpis sadrzan je
unutar XML elementa koji se potpisuje. U svim porukama potpisuje se root element zahtjeva.

Sve informacije vezane uz elektroni¢ko potpisivanje sadrzane su u elementu <Signature> cija struktura
je propisana shemom

http://www.w3.0rg/TR/2002/REC-xmldsig-core-20020212/xmldsig-core-schema.xsd i definirane su
unutar http://www.w3.0rg/2000/09/xmldsig# namespace URI-ja definiranog kroz W3C preporuku "XML
Signature Syntax and Processing" (xmldsig-core), prikazano na slici 14.

tns:Zaglavlje
ds:SignatureType ]
e e e e e = = = — —

|
|
| Racunzantiev EH~—= | |
5 |
|
|

|
|
ds:SignatureMethod |
|
|

..............

Slika 14. Shema <Signature> elementa

U nastavku je primjer elektronicki potpisane poruke zahtjeva DEMO certifikatom iz 2012. godine u
testnoj okolini:

<tns:RacunZahtjev Id="RacunZahtjev" xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6</tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34</tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>

</tns:Racun>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#RacunZahtjev">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
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<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VItfxY/A1BITZ/BuWpsGd9gKix4=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>0+5UDLzJuGy56H0jH510+d.....</SignatureValue>
<Keylnfo>
<X509Data>
<X509Certificate>MIIEyDCCA7CgAwWIBAgIEPssQ2TANBgkgh...</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>0U=DEMO,0=FINA,C=HR</X509IssuerName>
<X509SerialNumber>1053495513</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</KeyInfo>
</Signature>
</tns:RacunZahtjev>

<Signature> elementa ima sljedecu strukturu:

<SignedInfo> - XML-DSIG blok s informacijama koje se potpisuju
<SignatureValue> - vrijednost potpisa

<KeyInfo> - certifikat koriSten pri potpisivanju

Unutar SignedInfo elementa definirani su podaci o kanonikalizaciji i metodi potpisivanja. Potpisi su
kanonikalizirani i metoda potpisivanja je uvijek RSA-SHA1, sto se vidi kroz elemente
<CanonicalizationMethod> i <SignatureMethod> koji imaju fiksni sadrzaj:

Kanonikalizacijska metoda koja se koristi prilikom potpisa poruke zahtjeva obvezno mora biti Exclusive
XML Canonicalization (xml-exc-c14n)

<CanonicalizationMethod Algorithm ="http://www.w3.0rg/2001/10/xml-exc-c1l4n# "/>

<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>

(Napomena: U poruci odgovora koju vraca CIS uvijek Ce se koristiti kanonikalizacijska metoda
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>)

Nakon tih elemenata nalazi se <Reference> element. Element ima pripadajudi atribut URI koji se odnosi
na podatke koji se potpisuju.

<Reference URI="#RacunZahtjev ">
Podaci koji se potpisuju, tj. root element zahtjeva ima atribut Id (definiran je u XML shemi zahtjeva)

kojeg se onda referencira unutar samog potpisa iz elementa <Reference>. Preporuka je da vrijednost
Id-a bude sam naziv root elementa zahtjeva (u ovom primjeru RacunZahtjev).

U primjeru je potpisan element tns:RacunZahtjev i ima Id="RacunZahtjev".

<tns:RacunZahtjev Id="RacunZahtjev " xmlIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance" >

Unutar elementa <Reference> nalaze se elementi <Transforms>, <DigestMethod> i <DigestValue>.
Element <Transforms> sadrzi:

<Transform Algorithm ="http://www.w3.0rg/2000/09/xmldsig#enveloped-signatu  re"/>

<Transform Algorithm ="http://www.w3.0rg/2001/10/xml-exc-c14n# "/>

Element <DigestMethod> ima vrijednost:

<DigestMethod Algorithm ="http://www.w3.0rg/2000/09/xmldsig#shal "/>

Element <DigestValue> sadrzava vrijednost izracunatu digest algoritmom za referencirani element.
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Element <SignatureValue> sadrzi Base64 enkodiranu vrijednost koja predstavlja elektronicki potpis
unutar <SignedInfo> elementa.

Element <KeyInfo> sadrZzava podatke o certifikatu pomocu kojeg je potpisan zahtjev. Sam certifikat je
Base64 kodiran u PEM formatu.

<X509Data>/<X509Certificate> sadrzava Base64 enkodiran certifikat.
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8. Pregled tehnologija koristenih u komunikaciji s pristupnom
tockom CIS-a

8.1 XML

XML je kratica za EXtensible Markup Language - odnosno jezik za oznacavanje podataka. Ideja je bila
stvoriti jedan jezik koji ¢e biti jednostavno ditljiv i ljudima i racunalnim programima. Princip realizacije je
vrio jednostavan: odgovarajuci sadrzaj treba se uokviriti odgovaraju¢im oznakama koje ga opisuju i
imaju poznato ili lako shvatljivo znacenje. Format oznaka u XML-u vrlo je slican formatu oznaka u npr.
HTML jeziku. Danas je XML jezik vrlo rasiren i koristi se za razli¢ite namjene: odvajanje podataka od
prezentacije, razmjenu podataka, pohranu podataka, povecavanje dostupnosti podataka i izradu novih
specijaliziranih jezika za oznacavanje. XML je standardizirani jezik i za njegovu standardizaciju brine se
World Wide Web Consortium.

8.2 SOAP

Simple Object Access Protocol (SOAP) je komunikacijski protokol baziran na XML-u koji se koristi za
razmjenu informacija izmedu aplikacija preko nekog transportnog kanala (HTTP, JMS, SMTP i dr.)
Razvijen je kako bi se omogudila jednostavna komunikacija tekstualnim sadrzajem, neovisan je o
programskom jeziku, platformi i jednostavno prosiriv.

SOAP protokol omogucuje komunikaciju izmedu aplikacija koje rade na razli¢itim operacijskim sustavima
i razlicitim tehnologijama. Aplikacije razmjenjuju poruke dogovorenog formata. Poruke su formatirane
kao XML dokumenti pa je njihova obrada i provjera jednostavna i moZze ih provoditi bilo koji program
namijenjen radu s XML dokumentima. SOAP klijent kreira XML dokument koji sadrzi odgovarajuci
zahtjev. Taj dokument formatiran je u skladu sa SOAP specifikacijom (http://www.w3.org/TR/soap/).
Dokument dolazi do SOAP posluzitelja koji obraduje pristigle zahtjeve i na osnovu pristiglih zahtjeva
pokrece odgovarajucu aplikaciju. Po zavrsenoj obradi SOAP posluzitelj, koristenjem SOAP protokola
vraca poruku odgovora SOAP klijentu.

8.3 WS-x

W3C organizacija definira web servis kao softverski sistem dizajniran tako da podrzi komunikaciju
izmedu dva racunala (odnosno racunalna sistema) preko mreze. Web servis ima sucelje opisano u
formatu Ccitljivom racunalima (WSDL). Vanjski sistemi komuniciraju s web servisom koriste¢i SOAP
poruke.

Pojednostavljeno, web servisi otvaraju prema vanjskom svijetu (aplikacijama unutar i van kuce)
poslovne servise koji implementiraju poslovna pravila. Specifikacija web servisa je namjerno razdvojena
u tri dijela: SOAP, WSDL i UDDI. Svaki pojedinacni dio specifikacije je neovisan o platformi i
programskom jeziku. Upravo zato su web servisi postali standard koji omogucava interoperabilnost
izmedu razli¢itih razvojnih okruzenja. Danas je na trziStu dostupan cijeli niz biblioteka, u gotovo svakom
programskom jeziku i za svaki operacijski sustav, koje omogucavaju kreiranje i koristenje web servisa
na jedinstven nacin.

8.4 WSDL

Web Services Description Language (WSDL) je format XML dokumenta kojim se opisuju web servisi,
odnosno lokacija (u mrezi) i operacije koje web servis nudi. Prethodna verzija 1.1 nije bila sluzbena
preporuka World Wide Web Consortiuma (W3C), dok je aktualna verzija 2.0 to postala.

Apstraktna definicija lokacije i operacija je odvojena od konkretne instance, odnosno implementacije
servisa. Time se omogucava ponovna iskoristivost tih definicija.

8.5 HTTP

Hypertext Transfer Protocol (HTTP) je komunikacijski protokol koji se koristi za prenosenje informacija
na Internetu te na intranet mrezama. Razvoj protokola koordiniraju W3C (World Wide Web Consortium) i
IETF (Internet Engineering Task Force) organizacije, a verzija protokola koja je danas u Sirokoj upotrebi
je HTTP/1.1 definirana 1999. godine.

HTTP protokol radi na principu zahtjeva i odgovora (request/response) koje razmjenjuju klijent i
posluzitelj. Klijent kreira HTTP zahtjev (najcesce je to Web preglednik, no u slucaju Web servisa to je
klijentska aplikacija), dok posluzitelj na osnovu tog zahtjeva kreira HTTP odgovor.
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8.6 HTTPS

Hypertext Transfer Protocol Secure (HTTPS) je kombinacija HTTP-a i protokola koji ostvaruje mreznu
sigurnost. U stvari, HTTPS i nije novi protokol, ve¢ je spoj normalne HTTP interakcije putem Secure
Sockets Layer (SSL) ili Transport Layer Security (TLS) konekcije. To osigurava da poruke koje
razmjenjuju klijent i posluzitelj ne moze proditati ili izmijeniti treca strana na putu izmedu njih.

8.7 XMLDsig

XML signature (XMLDsig) definira XML sintaksu za elektroni¢ko potpisivanje i definirano je W3C
preporukom XML Signature Syntax and Processing. Funkcionalno je vrlo slican PKCS#7 specifikaciji, no
viSe je prilagoden potpisivanju XML dokumenata.

Primjenjuje se u Web tehnologijama kao sto su SOAP, SAML i sli¢ni. Potpisi mogu biti koriSteni za
potpisivanje podataka bilo kakvog tipa, pretezno XML dokumenata, no potpisati se moze bilo Sto
dohvatljivo putem URL adrese. Ako se potpisuje sadrzaj izvan nosivog XML-a, tada je to detached vrsta
potpisa; ako potpisujemo dio nosivog XML-a, tada se radi o enveloped vrsti potpisa; a ako potpis sam
sadrzava potpisani sadrzaj, tada se radi o enveloping vrsti potpisa.

8.7.1 XML Canonicalization

Kreiranje XML elektronickog potpisa je znacajno kompleksnije od kreiranja obi¢nog elektroni¢kog potpisa
jer XML dokument moze imati viSe od jedne ispravne serijalizirane reprezentacije. Na primjer:
razmaknica unutar XML elementa nema nikakvog znacenja, tako da je <Elem> i <Elem > sa sadrzajnog
gledista XML-a isto.

Bududi da se elektronicki potpis kreira pomocu algoritma asimetri¢nog kljuc¢a (obi¢no RSA) za enkripciju
rezultata ili raCunanjem rezultata putem kriptografske funkcije (obicno SHA1), razlika u samo jednom
bitu izazvat ¢e razliku u potpisu. Stovise, ako se XML dokument prenosi s racunala na racunalo moze se
promijeniti i linijski terminator, Sto kasnije moze rezultirati razli¢itim renderiranjem dokumenta i
izracunom digesta. Da bi se izbjegle ovakve situacije i osiguralo da logicki i sadrzajno istovjetni XML
dokumenti rezultiraju identi¢nim elektronickim potpisima koristimo kanonikalizacijske transformacije
(obi¢no skraceno u c14n). Ti algoritmi garantiraju da ¢e logicki i sadrzajno istovjetni dokumenti
rezultirati identicnom reprezentacijom.

Sljedeca komplikacija nastaje zbog nacina na koji osnovni kanonikalizacijski algoritam obraduje
namespace deklaracije. Cesto se potpisani XML dokument nalazi unutar nekog drugog XML dokumenta,
Sto je i nas slucaj. Osnovna kanonikalizacijska metoda tada nece dati identi¢ne rezultate pa je potrebno
koristiti takozvanu ekskluzivhu metodu (Exclusive Canonicalization) koja serijalizira XML neovisno o
okruzujuéem XML-u.

8.8 UUID

UUID (Universally unique identifier), po definiciji, je standardni jedinstveni indentifikator koriSten pri
razvoju softvera, standardiziran od strane Open Software Fundacije kao dio DCE (Distributed Computing
Environment) specifikacije. Namjena UUID-a je omoguditi distribuiranim sustavima jedinstven nacin
identifikacije bez znacajnije centralizirane koordinacije. Svatko mozZe generirati UUID i koristiti ga s
razumnnom dozom sigurnosti da nitko nenamjerno nece kreirati isti identifikator. Shodno tome, podaci
oznaceni UUID-om mogu biti insertirani u jedinstvenu bazu podataka bez bojazni da ¢e nastati ikakvi ID
konflikti.

Po definiciji, UUID je 16-oktetni (128-bitni) broj. U svom kanonic¢kom obliku UUID cine 32
heksadecimalne znamenke grupirane u 5 grupa odvojenih crticama u obliku 8-4-4-4-12, Sto u totalu cini
36 znakova (32 broja i 4 crtice). Na primjer:

550e8400-e29b-41d4-a716-446655440000
UUID specifikacija propisuje 5 verzija UUID-a:
1. verzija - generiranje je bazirano na MAC adresi
2. verzija - generiranje je bazirano na vremenskoj komponenti i domeni
3. verzija - generiranje je bazirano na izracunu MD5 hasha iz URL-a, domene i sl.
4. verzija - nasumicno generiran broj
5

. verzija - generiran izraCunom SHA-1 hasha iz podataka istih kao u verziji 3.
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9. Primjeri poruka

U nastavku su dani primjeri poruka u izvornom obliku i s elektronickim potpisom. Svi primjeri poruka
odnose se na testnu okolinu i poruke su potpisane DEMO certifikatom. Poruke potpisane produkcijskim
certifikatom imaju identi¢nu strukturu, s razlikom u izdavatelju certifikata.

Napomena: Podaci u primjerima su testni i ne moraju biti poslovno ispravni ili logi¢ni. Takoder,
izdavatelji certifikata (FINA RDC i FINA DEMO) se tokom vremena mogu (i od prve verzije ovog
dokumenta jesu) promijeniti, Sto ¢e biti reflektirano u sadrzaju elementa <X509IssuerName>.

9.1 Poruka zahtjeva za racun u izvornom obliku
Primjer poruke zahtjeva za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:RacunZahtjev xmlIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:ldPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34 </tns:DatVrijeme>
<tns:0znSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0OznPosPr>POSL1</tns:0OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:1znos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.00</tns:lznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:1znos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz </tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
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<tns:lznos>1.50</tns:lznos>
</tns:Porez>
</tns:OstaliPor>
<tns:lznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:lznosMarza>13.00</tns:lznosMarza>
<tns:lznosNePodlOpor>100.00</tns:IznosNePodlOpor>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:1znosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>145.68</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c290d0fblca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer </tns:SpecNamj>
</tns:Racun>
</tns:RacunZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.2 Poruka zahtjeva za racun s elektronickim potpisom
Primjer poruke zahtjeva za racun s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:RacunZahtjev xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" Id="racunld"
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:ldPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34 </tns:DatVrijeme>
<tns:0OznSlijed>P</tns:0OznSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:l1znos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.00</tns:l1znos>
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</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:lznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz </tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:lznos>
</tns:Porez>
</tns:OstaliPor>
<tns:lznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:lznosMarza>13.00</tns:lznosMarza>
<tns:l1znosNePodlOpor>100.00</tns:I1znosNePodlOpor>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>145.68</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c¢290d0fb1ca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </thns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer </tns:SpecNamj>
</tns:Racun>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#racunld">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VItfxY/A1BITZ/BuWpsGd9gKix4= </DigestValue>
</Reference>
</Signedinfo>

<SignatureValue>0+5UDLzJuGy56H0jH510+dX6VurdmL520b7FDNNH8U3NItxlo7fUuvU1lra6HPSyCd4H30
QEVZIb3xv1yqvLGYroM5yzVGbu9o4IXG3qITTVIEWU1IMCC70YeyltnKwr9/QRAbFrA3QWZu/F8gnc4dKg6o
hI8X8hZLLh2wlzNxtOrzbtJO6IZciCyfptR6ulvvwmUxIlo7ISCTLXwW/UC9LqC86C5HBbQU+QT1i9rTsUdYZZ0
kTel4z/ZPkYO+0OgZmpiKdSbwlwwqtp7CrQOWK2RSd+x+XUf2GF3YdId90Tx9QYRps/Z
POOME3jnSpKJIkRQTB8evIrM+KYYEGbSR1rz6g==
</SignatureValue>

<Keylnfo>

<X509Data>

<X509Certificate>MIIEyDCCA7CgAwWIBAgIEPssQ2TANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEwWJI
UJENMAsSGA1UEChMERKIOQTENMAsGALUECXMEREVNTzAeFwOxMjA5MjcxMDQ5MThaFwOxNDAS5Mjc
XMTE5MThaMFkxCzAJBgNVBAYTAKhSMSYwJAYDVQQKEx1BUEITIEIUICBELk8uTy4gSFIwMjk5NDY 1M
DE50OTEPMAOGALUEBXMGWkKFHUkVCMREwWDwWYDVQQDEwWhGSVNLQUwgMjCCASIwDQYJKoZlhveNA
QEBBQADggEPADCCAQO0CggEBAOEPIO7AMXxdO506jw5BUy2UAKXdtdYavlEtVPVRwoBxA4YxPzDFjsnJ
GapAH4DW7YKqgLLLT6EjrKkCvjOpgr5LsPUjZk7/gZrVNpcBlzm6ECiywBGjB623/kdWqYdd9Al+1KbOVa+
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PRp9D7JzjLQTZaXTc4FR5wG04w9jC22ixqb+F6aDzF6TLsSICIVKFWVA4g6gIMLIKgsrZxk+055/1f700442dC
Guz71QtplUK7TH9a7KilvLNv+10KyZDZfzYGyPVKB/Tt7NSNOOR1ICbeATvDcDyI2BQfECYC+z+3dfDybcO
FF+QmBsntIKO4p7+LxR/Yob5/GxPrli6KVyDdECAWEAAaOCAcQwWggHAMASGA1UdDWQEAwWIFoDBCBgN
VHSAEOzA5MDcGCSt8iIFAFHWUDATAgMCgGCCsGAQUFBwIBFhxodHRwOIi8vZGVtbylwa2kuZmluYS50
Ci9j)cHMVMCQGA1UJEQQAMBuUBGXNhbmRyY S5wb3BvdmljQGFwaXMtaXQuaHIwgc4GA1UdHwWSBXxjCBw
zBCoECgPgQ8MDoxCzAJBgNVBAYTAKhSMQOwWCwWYDVQQKEWRGSU5BMQOwWCwWYDVQQLEWRERU1P
MQOwCwYDVQQDEWRDUkw3MH2ge6B5hk9sZGFwOQi8vZGVtbylsZGFwLmZpbmEuaHIvb3UIREVNTyxv
PUZJTkEsYz1IUj9jZXJ0aWZpY2F0ZVJIdm9jYXRpb25MaXNOJTNCYmIuYXJ5hiZodHRwOI8vZGVthylwa2
kuZmluYS5oci9jcmwvZGVib2NhLmNybDArBgNVHRAEJDAiIgA8yMDEyMDkyNzEwWNDkxOFqBDzIwWMTQw
OTISMTEXOTE4WAfBgNVHSMEGDAWgBR6YCOOSJ0ya6TILd24WbSU/EJinjAdBgNVHQ4EFgQUK/IWm
nKEKdD/PLV06CddkYi7WrAwCQYDVROTBAIWADANBgkghkiGOWOBAQUFAAOCAQEAABLB3RNPIWEBNK
EWy3YsFRwJSZoMTBGwv7Q0sWfInTHMS3vgFgNUSx8iqgP99tnoppav7TdWoQ5zBtW935Nkev7rhqGADT
4AR/7pYeYc2R+Yjsbn6rxo6zDv/olrd8LtFHcex3iUYgt/n1J5QiGIQ601fXwYftuaVcaMnwsVBCuFy8vut4PiSPVs
fML/R/0LQ3IgKIMNMXy4Rm8qjeOdgLyYwTuz70KZ+N4+kg4tpuuIn86EUK3qsQo+FOVIwFi7cew7qtDYHap
gAC4zTh6isqB8/Wcagucb4zNU3Vgeixz5Nsd
8928hcC/OzhHHGZpQVvBOWVF5YIF10d7AYBL+DDI9Lg==</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO,O=FINA,C=HR </X509IssuerName>
<X509SerialNumber>1053495513</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</Keylnfo>
</Signature>
</tns:RacunZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.3 Poruka odgovora za racun u izvornom obliku
Primjer poruke odgovora za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:RacunOdgovor
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmins:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:ldPoruke>733362f1-063f-11e2-892e-0800200c9a66 </tns:ldPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:38 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>6b7749c6-56¢1-4cf5-b7f7-9f29cebc9f7f </tns:Jir>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>

9.4 Poruka odgovora za racun s elektronickim potpisom
Primjer poruke odgovora za racun s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:RacunOdgovor Id="G0xcabf5080-4D"
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmins:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:ldPoruke>733362f1-063f-11e2-892e-0800200c9a66 </tns:ldPoruke>
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<tns:DatumVrijeme>01.09.2012T21:10:38 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Jir>6b7749c6-56¢c1-4cf5-b7f7-9f29cebcof7f </tns:Jir>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0xcabf5080-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>4j9IJKFMvg6Mmfx7ERU8R3WkZTtQ= </DigestValue>
</Reference>
</Signedinfo>

<SignatureValue>P5bla6dPJjdlvov/ipmmJvML7nMep7Xea4+LIWHEJEfsOz3SSKG4wwuVdGM+7k+CGt799
No4r1KKulaRRPMQW/vhOqtAm/0V/045clipgYB1YFUZdCsNktasYh4gkD/RQIiF8ph/86W8zmY4fdLrgb45P17
6e/DVcWJIkduHeF2t4afUyJANti8czeimMBlulaHvZwSMIVDKCN93tXoSIwGX3CXDg8kTRzpDC1x3rlaboaR
rLpkgzSZFrnMe4aBCqFnOpZjcXZa321hK3shlOPSij52IN1KWuMP9ekldj+XVNGQa/Ecj8RjuFDKwgoyhxpB9
WZ/jGa81QAQODQsckMkF6g==</SignatureValue>
<Keylnfo>
<X509Data>

<X509Certificate>MIIExXDCCA6YgAWIBAgIEPssQcTANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEwWJI
UJENMASGALUEChMERKIOQTENMASGALUECXMEREVNTzAeFwOxMjA5MjYwODEXNDIlaFwOXNDA5SMjY
wODQxNDIaMHgxCzAJBgNVBAYTAkhSMQOwWCwWYDVQQKEWRGSU5BMQOWCWYDVQQLEWRERU1PM
REwDwWYDVQQLEwWhQb3Nsh3ZuaTEgMB4GA1UECXMXQVBJUyBJVCBELk8uTy4gODALINDEzNzIXFjAU
BgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQCS81TtKtJ
84emCS/HK7gSovjNdluzZwBO0DbIMg3cBFpOpmurcbhDCJ1Z17XiPLa+UWYIgyAjHQyDnG/H4c5EeGoli9swz
5QcZFBmyXTpSd3GuMROgUAd4bcvbw1l/HDONESCE8PL11Gly8gi5ANZkujalY mx+1lmnhHxx1Bh2UJ/bcl2
eXPtieBQBWICIATSzseB5FFz8LcSyfzM7h39PsAlIZ0p8YzH7W+307gvgrJHYb/n4ADwIxieHgb5j74DVDOrUP
cUES5dONSZ7hfEKW8XICgs1Ly6Vu3w7Z5M8vb4QmoPnIT1EaHCXiweuK6vikUKBRQMYY4ITFBs8zHiG7h4n
9bPAgMBAAGjggGhMIIBnTAOBgNVHQ8BAFSEBAMCBaAwQgYDVR0gBDswOTA3BgkrfInQBR8FBAIWK]A
0BggrBgEFBQCcCARYcaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3BzLzCBzgYDVROfBIHGMIHDMEKgQK
A+pDWWOJELMAKGALUEBhMCSFIXDTALBgNVBAOTBEZJTKEXDTALBgNVBASTBERFTUSXDTALBgNVB
AMTBENSTDcwfaB7o0HMGT2xkYXA6LYIKZW LvLWxKYXAuZmluYS50ci9vdT1ERU1PLG89RKIOQSXjPUNhS
P2NlcnRpZmljYXRIUmMV2b2NhdGlvbkxpc3QIM0Jiaw5hcnmGJImhOdHAGLY9kZW1vLXBraS5maw5hLmhyL
2NybC9kZW1vY2EuY3JsMCsGALUdEAQKMCKADzIWMTIwOTI2MDgxMTQ5WoEPMjAXNDA5MjYwODQXx
NDlaMB8GA1UdIwQYMBaAFHpgI45InTIrpOUt3bhZtIT8QMKeMBOGA1UdDgQWBBRgIJsZevSn6kDuSzC
hmaa9Sqr6sjAJBgNVHRMEAJAAMAOGCSqGSIb3DQEBBQUAA4IBAQC05kJWaNjgS+UG7XQHsHersDFk
4K5W/Y2Pbubary0j3lwJrveHbUR3HObLOKIiVenF6+1FL3sCl/2tfH3wSszWL8Gkit8jUudTo5vDyLgEUXYDHIF
UBwseudsPkUxPiQ6HuUuFd3PiUAWf00chXD38eTjfapNu6VeQt4EORSO+rEXdhWihVb5HXFIVPTkqHMQ1KI
NwtV9+thwE3hNMwacRa4gwTB10O+jadVIJQMg+kgwnLGLBcwrOW +x1ye6 MPSYEUxXSNFGHPG/evPODRL
wJtR3ngvICDusnO+A75NNn40VYcoljw6EN1V+plK+HkLye0zzL snHIWTSGfZ2sQVG5xCURIl</X509Certificat
e>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO, O=FINA, C=HR</X509IssuerName>
<X509SerialNumber>1053495409</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</Keylnfo>
</Signature>
</tns:RacunOdgovor>
</soap:Body>
</soap:Envelope>

9.5 Poruka zahtjeva za poslovni prostor u izvornom obliku
Primjer poruke zahtjeva za poslovni prostor sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
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<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<f73:PoslovniProstorZahtjev xmins:f73="http://www.apis-it.hr/fin/2012/types/f73">
<f73:Zaglavlje>
<f73:1dPoruke>ca996cc7-fcc3-4c50-961b-40c8b875a5e8 </f73:ldPoruke>
<f73:DatumVrijeme>01.09.2012T721:10:34 </f73:DatumVrijeme>
</f73:Zaglavlje>
<f73:PoslovniProstor>
<f73:0ib>98765432198</f73:0ib>
<f73:0znPoslProstora>Poslovnical </f73:0znPoslProstora>
<f73:AdresniPodatak>
<f73:Adresa>
<f73:Ulica>Avenija Marina Drzica </f73:Ulica>
<f73:KucniBroj>0014</f73:KucniBroj>
<f73:KucniBrojDodatak>B </f73:KucniBrojDodatak>
<f73:BrojPoste>10000</f73:BrojPoste>
<f73:Naselje>Zagreb </f73:Naselje>
<f73:0pcina>Zagreb </f73:0pcina>
</f73:Adresa>
</f73:AdresniPodatak>
<f73:RadnoVrijeme>Pon: 07:00-14:00, Uto: 07:00-17:00, Sri: 18:00-20:0 0, Cet: 12:00-16:00,
Pet: 09:00-18:00, Sub: 08:00-21:00, Ned: 09:00-14:0 0</f73:RadnoVrijeme>
<f73:DatumPocetkaPrimjene>01.01.2013</f73:DatumPocetkaPrimjene>
<f73:SpecNamj>08765432498</f73:SpecNamj>
</f73:PoslovniProstor> </f73:PoslovniProstorZahtjev>
</soapenv:Body></soapenv:Envelope>

9.6 Poruka zahtjeva za poslovni prostor s elektronickim potpisom
Primjer poruke zahtjeva za poslovni prostor s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Header/>
<soapenv:Body>
<f73:PoslovniProstorZahtjev xmins:f73="http://www.apis-it.hr/fin/2012/types/f73"
Id="poslovniProstorld">
<f73:Zaglavlje>
<f73:lIdPoruke>ca996cc7-fcc3-4c50-961b-40c8b875a5e8 </f73:IdPoruke>
<f73:DatumVrijeme>01.09.2012T721:10:34 </f73:DatumVrijeme>
</f73:Zaglavlje>
<f73:PoslovniProstor>
<f73:0ib>98765432198</f73:0ib>
<f73:0znPoslIProstora>Poslovnical </f73:0znPoslProstora>
<f73:AdresniPodatak>
<f73:Adresa>
<f73:Ulica>Avenija Marina Drzica </f73:Ulica>
<f73:KucniBroj>0014</f73:KucniBroj>
<f73:KucniBrojDodatak>B</f73:KucniBrojDodatak>
<f73:BrojPoste>10000</f73:BrojPoste>
<f73:Naselje>Zagreb </f73:Naselje>
<f73:0pcina>Zagreb </f73:0pcina>
</f73:Adresa>
</f73:AdresniPodatak>
<f73:RadnoVrijeme>Pon: 07:00-14:00, Uto: 07:00-17:00, Sri: 18:00-20:0 0, Cet: 12:00-16:00,
Pet: 09:00-18:00, Sub: 08:00-21:00, Ned: 09:00-14:0 0</f73:RadnoVrijeme>
<f73:DatumPocetkaPrimjene>01.01.2013</f73:DatumPocetkaPrimjene>
<f73:SpecNamj>08765432498</f73:SpecNamj>
</f73:PoslovniProstor>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
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<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#poslovniProstorld ">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>+vic+VWcV/WvBALLT2mPVHS3Mfs= </DigestValue>
</Reference>
</Signedinfo>

<SignatureValue>F/RagwWB80cKk84vToP7A30sABM4JSBHbkGgfMhh70Yz3HskQILXxGHNH1Jsy3t+gG5x
VxAFFDN6Q/gmQoVgYm/BVUOpP7abLg7jQokfE1IKU296GQk6Tu+B3X/2G1tXbrtY/sLKxF6L39ayH3ZjZ2Yph
EQIbY+phVxf8c3gLXEJraXdZ+S2KcW5jzeOFGX3B8sM9ImJ9wDxthC3izH+F7GsTyEcPhrt9/XVc6hPE91njV
B7REDgKbh5MnkOwp+3g1QXc053MhSnvZnF/CyTA506izXfleKSrAirR+noZYVY3iTt66rr RSpg6Wt7NtslyzSir
QXCB8P9VYsfRRLXb3y9pXog==</SignatureValue>

<Keylnfo>

<X509Data>

<X509Certificate>MIIEyDCCA7CgAwWIBAgIEPssQ1zANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEwWJI
UJENMAsGALUEChMERKIOQTENMASGALIUECXMEREVNTzAeFWOXxMjA5MjcxMDQyMTVaFwOxNDA5Mjc
XMTEyMTVaMFkxCzAJBgNVBAYTAKhSMSYwJAYDVQQKEX1BUEITIEIUICBELk8uTy4gSFIwMjk5NDY1M
DE50OTEPMAOGA1UEBXMGWkKFHUKVCMREwWDwWYDVQQDEwWhGSVNLQUwgMTCCASIwDQYJKoZIhvcN
AQEBBQADggEPADCCAQ0CggEBALV8bgiergOm+P4EUU2UTPzsdjv122fOBTQ9CYIimNyvwNBHFypSYW
wSJffkdOnmRzZkcFhPebhoUCqg3/RHbd1gBsi5rUkuihppwljzoi2YGh9yNEZO0zI/yTSQwbyFvsszkGOcJ/290M
aDc5/i8zTJb+UX0UYcpXXxup8s/y78hfgnbaKHG2e+YeCwHP5g3m4JXEzpZXVETGEIXUKLOpJpVAKrXke
F1nn2FdNuUF8ijmK6+UYRSK1AKAVNpYyDOVCIHWDPqukJZjn+x9b+27gIZCZIuTIQF+mvOEAY1UsRJIpalvyE
UONkDstZKIX/S7ILpA1J2BvBmw5NFgzM+Vp9pl79uUCAWEAAaOCAcQwggHAMASGAL1UdDWQEAwIFoD
BCBgNVHSAEOzA5MDcGCSt8iIFAFHWUDATAgQMCgGCCsGAQUFBwIBFhxodHRwOIi8vZGVtbylwa2kuZm
luYS50ci9jcHMVMCQGALUJEQQAMBUBGXNhbmRyY S5wh3BvdmljQGFwaXMtaXQuaHIwgc4GAL1UdHwWS
BxjCBwzBCoECgPgQ8MDoxCzAJBgNVBAYTAkhSMQOwWCwYDVQQKEWRGSU5BMQOWCwWYDVQQLEWR
ERU1PMQOwCwYDVQQDEwWRDUkw3MH2ge6B5hk9sZGFwOi8vZGVthylsZGFwLmZpbmEuaHIvb3U9RE
VNTyxvPUZJITKEsYz1IUj9jZXJ0aWZpY2F0ZVJIdm9jYXRpb25MaXNOJTNCYmIuYXJ5hiZodHRwOIi8vZGVt
bylwa2kuZmluYS5o0ci9jcmwvZGVtb2NhLmNybDArBgNVHRAEJDAIgASyMDEYMDKyNzEWNDIXNVgBDzIw
MTQwWOTISMTEXMJE1IW]ATBgNVHSMEGDAWgBR6YCOOSJ0ya6TILd24WbSU/EJinjAdBgNVHQ4EFgQUf
Hua2wrUtvwhCp20GCXDc0fvdVMwCQYDVROTBAIWADANBgkghkiGOWOBAQUFAAOCAQEAf7lalW7pM23
HSF6aoSn/OUezF1ludclpewWdjxnoRITyHyAbIWcOLRJA7Imhza5gT110fv5LKoSDKLID7OgOQN4+ydKEgX
0274HK7ybuielknu3t2zUtBK1K+hOvM+jL8Be3cHIcQ9JzN8IGETBpmMTsXk8xZzTmzZXh/zCcANG76Cuta6M
zosRaYpnPBZeqGiSodd3+E5Aeh6yfinoOUOPOW4/SYC462mw85V8hS2mYJKOIMjZ6RpXxFN9EUrOgFjhzMu
8GjM2yr0sVv+G2vLhUwn3PTFXwKuOQO8ZOgxwgY 3BtVYwNr3h/3X0/g/YUBrwTdestkxAQphsCIWpxZQS
uJQ==</X509Certificate><X509IssuerSerial><X509IssuerName>0U=DEMO,O=FINA,C=HR </X509IssuerN
ame><X509SerialNumber>1053495511</X509SerialNumber></X509IssuerSerial></X509Data></Keylnfo>
</Signature></f73:PoslovniProstorZahtjev></soapenv:Body></soapenv:Envelope>

9.7 Poruka odgovora za poslovni prostor u izvornom obliku
Primjer poruke odgovora za poslovni prostor sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>

<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"

xmins:xsd="http://www.w3.0rg/2001/XMLSchema"

xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"><soap:Body> <tns:PoslovniProstorOdgovor

xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd "

xmins:tns="http://www.apis-it.hr/fin/2012/types/f73"><tns:Zaglavlje>
<tns:ldPoruke>ca996cc7-fcc3-4c50-961b-

40c8b875a5e8 </tns:ldPoruke><tns:DatumVrijeme>23.10.2012T13:22:34 </tns:DatumVrijeme></tns:Zaglav!

je></tns:PoslovniProstorOdgovor></soap:Body>

</soap:Envelope>

9.8 Poruka odgovora za poslovni prostor s elektronickim potpisom
Primjer poruke odgovora za poslovni prostor s elektronickim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
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<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"><soap:Body><tns:PoslovniProstorOdgovor
|d="G0xcbfb9080-4D"
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd "
xmlins:tns="http://www.apis-it.hr/fin/2012/types/f73"><tns:Zaglavlje><tns:ldPoruke>ca996cc7-fcc3-4c50-
961b-40c8b875a5e8 </tns:ldPoruke><tns:DatumVrijeme>23.10.2012T13:22:34 </tns:DatumVrijeme>
</tns:Zaglavlje><Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo> <CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-
xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/><Reference
URI="#G0xcbfb9080-4D"><Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/></Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>BU3BaMWszPDgMMo+colE7weMHiA= </DigestValue></Reference>
</Signedinfo>

<SignatureValue>nr4B2pzZCRJsJDo+eWbUITP1LD5J8RNswim5P/MmwTbc/i6QJ4p7gARQXQ0fn+dHbO0a]
18CUNJry0Y0q7kRayzGqqgiQyA7va8WOQ6RNc+jcfiyNc7IFFOFIEXUrE8RuirKd8nTqgQleHemZ7guOGiR/i
0On24e3cJp27Rgp5s6f3TR2wr7AwtTU977BuH7BIRIGUTDQ2UH/64UoP1VNNnsBVKt2Wias+QFOsNSBEpm
3Leln6jkvXIMMIoncOhvoQfVRRfNMYGJIDzUN/knxCTrQ8LI1Le21+0T9NmfXxDICbjhhgcNolInxK3NWIx8+SC
Ub5iFKDWxQDsqpjKGyRK6A==</SignatureValue><Keylnfo>

<X509Data>
<X509Certificate>MIIExXDCCA6YgAWIBAgIEPssQcTANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEwWJI
UJENMASGALUEChMERKIOQTENMASGALUECXMEREVNTzAeFwOxMjA5MjYwODEXNDIaFwOXNDA5SMjY
wODQxNDIaMHgxCzAJBgNVBAYTAkhSMQOwWCwWYDVQQKEWRGSU5BMQOWCWYDVQQLEWRERU1PM
REwDwWYDVQQLEwWhQb3Nsh3ZuaTEgMB4GA1UECXMXQVBJUyBJVCBELk8uTy4gODALINDEzNzIXFjAU
BgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQCS81TtKtJ]
84emCS/HK7gSovjNdluzZwBO0DbIMg3cBFpOpmurcbhDCJ1Z17XiPLa+UWYIgyAjHQyDnG/H4c5EeGoli9swz
5QcZFBmyXTpSd3GuMROgUAd4bcvbw1l/HDONESCE8PL11Gly8gi5ANZkujalY mx+1lmnhHxx1Bh2UJ/bcl2
eXPtieBQBWICIATSzseB5FFz8LcSyfzM7h39PsAlIZ0p8YzH7W+307gvgrJHYb/n4ADwIixieHgb5j74DVDOrUP
cUES5dONSZ7hfEKW8XICgs1Ly6Vu3w7Z5M8vb4QmoPnIT1EaHCXiweuK6vikUKBRQMYY4ITFBs8zHiG7h4n
9bPAgMBAAGjggGhMIIBnTAOBgNVHQ8BAFSEBAMCBaAwQgYDVR0gBDswOTA3BgkrfInQBR8FBAIWK]A
0BggrBgEFBQCcCARYcaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3BzLzCBzgYDVROfBIHGMIHDMEKgQK
A+pDWWOJELMAKGALUEBhMCSFIXDTALBgNVBAOTBEZJTKEXDTALBgNVBASTBERFTUSXDTALBgNVB
AMTBENSTDcwfaB7o0HMGT2xkYXA6LYIKZW LvLWxKYXAuZmluYS50ci9vdT1ERU1PLG89RKIOQSXjPUNhS
P2NlcnRpZmljYXRIUmMV2b2NhdGlvbkxpc3QIM0Jiaw5hcnmGJImhOdHAGLY9kZW1vLXBraS5maw5hLmhyL
2NybC9kZW1vY2EuY3JsMCsGALUdEAQKMCKADzIWMTIwOTI2MDgxMTQ5WoEPMjAXNDA5MjYwODQXx
NDlaMB8GA1UdIwQYMBaAFHpgI45InTIrpOUt3bhZtIT8QMKeMBOGA1UdDgQWBBRgIJsZevSn6kDuSzC
hmaa9Sqr6sjAJBgNVHRMEAJAAMAOGCSqGSIb3DQEBBQUAA4IBAQC05kJWaNjgS+UG7XQHsHersDFk
4K5W/Y2Pbubary0j3lwJrveHbUR3HObLOKIiVenF6+1FL3sCl/2tfH3wSszWL8Gkit8jUudTo5vDyLgEUXYDHIF
UBwseudsPkUxPiQ6HuUuFd3PiUAWf00chXD38eTjfapNu6VeQt4EORSO+rEXdhWihVb5HXFIVPTkqHmMQ1KI
NwtV9+thwE3hNMwacRa4gwTB10O+jadVIJQMg+kgwnLGLBcwrOW +x1ye6 MPSYEUxXSNFGHPG/evPODRL
wJtR3ngvICDusnO+A75Nn40VYcoljw6 EN1V+plK+HkLye0zzLsnHIWTSGfZ2sQVG5xCURIl

</X509Certificate><X509IssuerSerial> <X509IssuerName>0OU=DEMO, O=FINA,
C=HR</X509IssuerName><X509SerialNumber>1053495409</X509SerialNumber>
</X509IssuerSerial></X509Data> </Keylnfo> </Signature>

</tns:PoslovniProstorOdgovor></soap:Body>
</soap:Envelope>

9.9 Poruka odgovora za racun koja sadrzi gresku u izvornom obliku
Primjer poruke odgovora za racun koji sadrzi gresku sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"><soap:Body>

<tns:RacunOdgovor
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"><tns:Zaglavlje>
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<tns:ldPoruke>733362f3-063f-11e2-892e-
080b300c9a66 </tns:ldPoruke><tns:DatumVrijeme>23.10.2012T13:22:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske>
Poruka nije u skladu s XML shemom : cvc-simple-ty  pe 1: element {http://www.apis-
it.hr/fin/2012/types/f73}lznosUkupno value '7000000 008000990.99' is not a valid instance of type
{http://www.apis-it.hr/fin/2012/types/f73}IznosType  </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:RacunOdgovor></soap:Body>
</soap:Envelope>

9.10 Poruka odgovora za racun koja sadrzi gresku s elektronickim
potpisom
Primjer poruke odgovora za racun koji sadrzi gresku s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmins:xsd="http://www.w3.0rg/2001/XMLSchema"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"><soap:Body>
<tns:RacunOdgovor 1d="G0xc3d48080-4D"
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73"><tns:Zaglavlje>
<tns:ldPoruke>733362f3-063f-11e2-892e-
080b300c9a66 </tns:ldPoruke><tns:DatumVrijeme>23.10.2012T13:22:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>s001</tns:SifraGreske>
<tns:PorukaGreske>
Poruka nije u skladu s XML shemom : cvc-simple-ty  pe 1: element {http://www.apis-
it.hr/fin/2012/types/f73}iznosUkupno value '7000000 008000990.99' is not a valid instance of type
{http://www.apis-it.hr/fin/2012/types/f73}IznosType  </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
<Signature xmlIns="http://www.w3.0rg/2000/09/xmldsig#"><Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/><Reference
URI="#G0xc3d48080-4D"><Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315"/></Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>USfG3sQElropBabTSMfC+z+2QQs= </DigestValue></Reference>
</Signedinfo>

<SignatureValue>0JnC52ayKIHRehSLYOvIJ273u/dR5qqG/4L2WVaAMylJexQOfDIFyQpAovQqqCMXxIjLT4
b0pj40Qis93LI4a/v5+2b+taOcM//OkylolJkm9wldC+zyo9AqrB3YdPASIHPWTY7]GtNKYPRQ/5SEVYIGDFQC
sD5CLa4eJHDp6hI+DN6gnDICC5084YTO8Xxa3valkt+3mSl6DaDhbmY0Dq41+MTzie8bdRmTf+Ar8FqiBst8
2+2TGdVdWrtjtL2IwATR669022Pd9aAJe9W8UZoDpBng6JVSsSNH+WViQb1IBNoKfxyESgeLYOfC97f726UlI
Y5J+H8ISedcYEnWb5HDw==</SignatureValue><Keylnfo>

<X509Data>

<X509Certificate>MIIEXDCCA6YgAWIBAgIEPssQcTANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEwJI
UJENMAsGALUEChMERKIOQTENMASGALUECXMEREVNTzAeFwWOxMjA5MjYwODEXNDIaFwOXNDA5M;Y
wODQxNDIaMHgxCzAJBgNVBAYTAKhSMQOwCwYDVQQKEWRGSU5BMQOwWCwWYDVQQLEWRERU1PM
REwDwYDVQQLEwWhQb3Nsb3ZuaTEgMB4GALUECXMXQVBJUyBJVCBELK8uTy4gODA1INDEzNzIXFAU
BgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGGEKAOIBAQCS81TtKt]
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84emCS/HK7gSovjNdluzZwBO0ODbIMg3cBFpOpmurcbDCJ1Z17XiPLa+UWYIgyAjHQyDnG/H4c5EeGoli9swz
5QcZFBmyXTpSd3GuMROgUAd4bcvbwl/HDONESCE8PL11GIly8giSANZkujalYmx+1ImnhHxx1Bh2UJ/bcl2
eXPtieBQBWICIATSzseB5FFz8LcSyfzM7h39PsAIZ0p8YzH7W+307gvgrJHYb/n4ADwIxieHgb5j74DVDOrUP
cUE5dONSZ7hfEKW8xICgs1Ly6Vu3w7Z5M8vb4QmoPnIT1EaHCXiweuK6vikUKBRQMYY4ITFBs8zHIG7h4n
9bPAgMBAAGjggGhMIIBnTAOBgNVHQ8BAFSBEBAMCBaAwQgYDVR0OgBDswOTA3BgkrflhnQBR8FBAIWK|A
0BggrBgEFBQCcCARYcaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3BzLzCBzgYDVROfBIHGMIHDMEKgQK
A+pDWWOJELMAKGALUEBhMCSFIXDTALBgNVBAOTBEZJTKEXDTALBgNVBASTBERFTU8XDTALBgNVB
AMTBENSTDcwfaB7o0HMGT2xkYXAG6LY9kZW LvLWXxkYXAuZmluYS50ci9vdT1IERU1PLG89RKIOQSxjPUhS
P2NIcnRpZmljYXRIUMV2b2NhdGlvbkxpc3QIM0JiaW5hcnmGImhOdHAGLY9kZW1vL XBraS5maw5hLmhyL
2NybC9kZW1vY2EuY3JsMCsGALUJEAQKMCKADzIwWMTIwOTI2MDgxMTQ5WoEPM]AXNDA5SMjYwODQx
NDIaMB8GA1UdIwQYMBaAFHpgl45InTJrpOUt3bhZtJT8QmKeMBOGA1UdDgQWBBRglJsZevSn6kDuSzC
hmaa9Sqr6sjAJBgNVHRMEAJAAMAOGCSqGSIb3DQEBBQUAA4IBAQC05kJWaNjgS+UG7XQHsHersDFk
4K5W/Y2Pbubary0j3lwJrveHbUR3HObOKiVenF6+1FL3sCl/2tfH3wSszWL8Gkit8jUud To5vDyLqEUXYDHIF
UBwseudsPkUxPiQ6HuUuFd3PiIUAWf00chXD38eTjfapNu6VeQt4EORSO+rEXdhWihVb5HXFIVPTkgHMQ1KI
NwtV9+thwE3hNMwacRa4gwTB1O+jadVIIQMg+kgwnLGLBcwrOW+x1ye6MPSYEUXSNFGHPG/evP9DRL
wJtR3ngvICDusnO+A75NNn40VYcoljw6EN1V+plK+HKLye0zzLsnHIWTSGfZ2sQVG5xCURIl</X509Certificat
e><X509IssuerSerial>
<X509IssuerName>0OU=DEMO, O=FINA,
C=HR</X509IssuerName><X509SerialNumber>1053495409</X509SerialNumber>
</X509IssuerSerial></X509Data>
</Keylnfo>
</Signature>
</tns:RacunOdgovor></soap:Body>
</soap:Envelope>

9.11 Poruka zahtjeva za echo metodu
Primjer poruke zahtjeva za echo metodu sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:f73="http://www.apis-it.hr/fin/2012/types/f73">
<soapenv:Body>
<f73:EchoRequest>proizvoljan tekst </f73:EchoRequest>
</soapenv:Body>
</soapenv:Envelope>

9.12 Poruka odgovora za echo metodu
Primjer poruke odgovora za echo metodu sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>

<soap:Envelope xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"

xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/"><soap:Body>

<tns:EchoResponse

xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 FiskalizacijaSchema.xsd "

xmlns:tns="http://www.apis-it.hr/fin/2012/types/f73">proizvoljan tekst </tns:EchoResponse>
</soap:Body>

</soap:Envelope>

9.13 Poruka zahtjeva za provjeru racuna u izvornom obliku
Primjer poruke zahtjeva za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:ProvjeraZahtjev xmlIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd">
<tns:Zaglavlje>
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<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:IdPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34 </tns:DatVrijeme>
<tns:0OznSlijed>P</tns:0znSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0OznPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:Iznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.00</tns:lznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz </tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:Iznos>
</tns:Porez>
</tns:OstaliPor>
<tns:lznosOslobPdv>12.00</tns:lznosOslobPdv>
<tns:lznosMarza>13.00</tns:lznosMarza>
<tns:lznosNePodlOpor>100.00</tns:IznosNePodlOpor>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>145.68</tns:lznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:OibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c¢290d0fb1ca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer </tns:SpecNamj>
</tns:Racun>
</tns:ProvjeraZahtjev>
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</soapenv:Body>
</soapenv:Envelope>

9.14 Poruka zahtjeva za provjeru racuna s elektronickim potpisom
Primjer poruke zahtjeva za racun s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/">
<soapenv:Body>
<tns:ProvjeraZahtjev xmIns:tns="http://www.apis-it.hr/fin/2012/types/f73"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" Id="racunld"
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd">
<tns:Zaglavlje>
<tns:ldPoruke>f81d4fae-7dec-11d0-a765-00a0c91e6bf6 </tns:ldPoruke>
<tns:DatumVrijeme>01.09.2012T21:10:34 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:Oib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>01.09.2012T21:10:34 </tns:DatVrijeme>
<tns:0OznSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>123456789</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:OznPosPr>
<tns:0znNapUr>12</tns:OznNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>10.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.00</tns:lznos>
</tns:Porez>
<tns:Porez>
<tns:Stopa>0.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.00</tns:Iznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>0.30</tns:Iznos>
</tns:Porez>
</tns:Pnp>
<tns:OstaliPor>
<tns:Porez>
<tns:Naziv>Porez na luksuz </tns:Naziv>
<tns:Stopa>15.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>1.50</tns:lznos>
</tns:Porez>
</tns:OstaliPor>
<tns:lznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:lznosMarza>13.00</tns:lznosMarza>
<tns:lznosNePodlOpor>100.00</tns:lznosNePodlOpor>
<tns:Naknade>
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<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:IznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>145.68</tns:lznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c¢290d0fb1ca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj>Navedeno kao primjer </tns:SpecNamj>
</tns:Racun>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#racunld">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>VItfxY/A1BITZ/BuWpsGd9ogKix4= </DigestValue>
</Reference>
</Signedinfo>

<SignatureValue>0+5UDLzJuGy56H0jH510+dX6VurdmL520b7FDNNH8U3NItxlo7fuvU1lra6HP SyCd4H30
QEVZIb3xv1yqvLGYroM5yzVGbu9o4IXG3qITTVIEWUIMCC70YeyltnKwr9/QRAbFrA3QWZu/F8gnc4dKg6o
hI8X8hZLLh2wIzNxtOrzbtJO6IZciCyfptR6ulvvwmUxIlo7ISCTLXwW/UCI9LqC86C5HBbQU+QT1i9rTsUdYZZ0
kTeldz/ZPkYO+0OgZmpiKdSbwlwwgtp7CrQOWK2RSd+x+XUf2GF3YdId90Tx9QYRps/Z
POOME3jnSpKJIkRQTB8evIrM+KYYEGbSR1rz6g==
</SignatureValue>

<Keylnfo>

<X509Data>

<X509Certificate>MIIEyDCCA7CgAwWIBAgIEPssQ2TANBgkghkiGOwWOBAQUFADArMQswCQYDVQQGEwWJI
UJENMASGALUEChMERKIOQTENMASGALUECXMEREVNTzAeFwOXxMjA5MjcxMDQ5MThaFwOxNDAS5Mjc
XMTE5MThaMFkxCzAJBgNVBAYTAKhSMSYwJAYDVQQKEXx1BUEITIEIUICBELk8uTy4gSFIwMjKS5NDY 1M
DE5OTEPMAOGALUEBXMGWkKFHUkVCMREWDWYDVQQDEWhGSVNLQUwgMjCCASIwWDQYJKoZlhveNA
QEBBQADggEPADCCAQOCQgEBAOEPIO7AMXxdO506jw5BUy2UAKXdtdYaviEtVPVRwoBxA4YxPzDFjsnJ
GapAHADW7YKqgLLLT6EjrKkCvjOpgr5LsPUjZk7/gZrVNpcBlzm6ECiywBGjB623/kdWqYdd9AlI+1KbOVa+
PRp9D7JzjLQTZaXTc4FR5wG04w9jC22ixqb+F6aDzF6TLsICIVKFWV4g6gIMLIKgsrZxk+055/1f700442dC
GuZ71QtplUK7TH9a7KilvLNv+10KyZDZfzYGyPVkB/Tt7NSNOOR1ICbeATvDcDyI2BQfECYC+z+3dfDybcO
FF+QmBsntIKO4p7+LxR/Yob5/GxPrli6KVyDdECAWEAAaOCAcQwWggHAMASGA1UdDWQEAwIFoDBCBgN
VHSAEOzA5MDcGCSt8iIFAFHWUDATAgMCgGCCsGAQUFBwIBFhxodHRwOI8vZGVtbylwa2kuZmluYS50
Ci9jcHMVMCQGALUJEQQdAMBuUBGXNhbmRyY S5wh3BvdmljQGFwaXMtaXQuaHIwgc4GA1UdHwWSBXjCBw
zBCoECgPqQ8MDoxCzAIJBgNVBAYTAKhSMQOwWCwWYDVQQKEWRGSU5BMQOWCWYDVQQLEWRERU1P
MQOwWCwWYDVQQDEWRDUkw3MH2ge6B5hk9sZGFwOi8vZGVtbylsZGFwLmZpbmEuaHIvb3UIREVNTyxv
PUZJTKESYz11Uj9jZXJ0aWZpY2F0ZVJIdm9jYXRpb25MaXNOJTNCYmIluYXJI5hiZodHRwOIi8vZGVtbylwa2
kuZmluYS5oci9jcmwvZGVtb2NhLmNybDArBgNVHRAEJDAiIgA8yMDEYMDkyNzEWNDkxOFqBDzIwMTQw
OTIBMTEXOTE4W]AfBgNVHSMEGDAWgBR6YCOOSJ0ya6TILd24WbSU/EJinjAdBgNVHQ4EFgQUK/IWm
nKEKdD/PLV06CddkYi7WrAwCQYDVROTBAIWADANBgkghkiGOwWOBAQUFAAOCAQEAABb3RNPIWEBNK
EWy3YsFRwJSZoMTBGwv7Q0sWfInTHMS3vgFgNUSx8iqgP99tnoppav7TdWoQ5zBtW935Nkev7rhqGADT
4AR/7pYeYc2R+Yjsbn6rxo6zDv/olrd8LtFHcex3iuYgt/n1J5QiGIQ601fXwYftuaVcaMnwsVBCuFy8vut4PiSPVs
fML/R/0LQ3IgKIMNMXy4Rm8qjeOdgLyYwTuz70KZ+N4+kg4tpuuIn86EUk3qsQo+FOViwFi7cew7qtDYHap
gAC4zTh6isqB8/Wcagucb4zNU3Vgeixz5Nsd
8928hcC/OzhHHGZpQvBOWVF5YIF10d7AYBL+DDI9Lg==</X509Certificate>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO,O=FINA,C=HR</X509IssuerName>
<X509SerialNumber>1053495513</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
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</Keylnfo>
</Signature>
</tns:ProvjeraZahtjev>
</soapenv:Body>
</soapenv:Envelope>

9.15 Poruka odgovora za provjeru racuna u izvornom obliku
Primjer poruke odgovora za racun sa SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:ProvjeraOdgovor
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd
xmins:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:ldPoruke>733362f1-063f-11e2-892e-0800200c9a66 </tns:ldPoruke>
<tns:DatumVrijeme>04.07.2016T21:10:38 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>04.07.2016T12:00:14 </tns:DatVrijeme>
<tns:0OznSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:lznos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:l1znos>0.30</tns:1znos>
</tns:Porez>
</tns:Pnp>
<tns:lznosOslobPdv>12.00</tns:IznosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>25.80</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:OibOper>
<tns:ZastKod>e4d909c¢290d0fb1lca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
<tns:SpecNamj></tns:SpecNamj>
</tns:Racun>
<tns:Greske>
<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
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<tns:PorukaGreske>Poruka je ispravna. </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
</tns:ProvjeraOdgovor>
</soap:Body>
</soap:Envelope>

9.16 Poruka odgovora za provjeru racuna s elektronickim potpisom
Primjer poruke odgovora za racun s elektroni¢kim potpisom i SOAP envelopom:

<?xml version="1.0" encoding="UTF-8"?>
<soap:Envelope xmins:soap="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<soap:Body>
<tns:ProvjeraOdgovor 1d="G0xcabf5080-4D"
xsi:schemal.ocation="http://www.apis-it.hr/fin/2012/types/f73 ../schema/FiskalizacijaSchema.xsd "
xmins:tns="http://www.apis-it.hr/fin/2012/types/f73">
<tns:Zaglavlje>
<tns:ldPoruke>733362f1-063f-11e2-892e-0800200c9a66 </tns:IdPoruke>
<tns:DatumVrijeme>04.07.2016T21:10:38 </tns:DatumVrijeme>
</tns:Zaglavlje>
<tns:Racun>
<tns:0ib>98765432198</tns:0ib>
<tns:USustPdv>true </tns:USustPdv>
<tns:DatVrijeme>04.07.2016T12:00:14 </tns:DatVrijeme>
<tns:OznSlijed>P</tns:OznSlijed>
<tns:BrRac>
<tns:BrOznRac>12</tns:BrOznRac>
<tns:0znPosPr>POSL1</tns:0znPosPr>
<tns:0znNapUr>12</tns:0znNapUr>
</tns:BrRac>
<tns:Pdv>
<tns:Porez>
<tns:Stopa>25.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:lznos>2.50</tns:1znos>
</tns:Porez>
</tns:Pdv>
<tns:Pnp>
<tns:Porez>
<tns:Stopa>3.00</tns:Stopa>
<tns:Osnovica>10.00</tns:Osnovica>
<tns:1znos>0.30</tns:lznos>
</tns:Porez>
</tns:Pnp>
<tns:lznosOslobPdv>12.00</tns:1znosOslobPdv>
<tns:Naknade>
<tns:Naknada>
<tns:NazivN>Povratna naknada </tns:NazivN>
<tns:lznosN>1.00</tns:lznosN>
</tns:Naknada>
</tns:Naknade>
<tns:lznosUkupno>25.80</tns:IznosUkupno>
<tns:NacinPlac>K</tns:NacinPlac>
<tns:0ibOper>01234567890</tns:QibOper>
<tns:ZastKod>e4d909c¢290d0fb1ca068ffaddf22cbd0 </tns:ZastKod>
<tns:NakDost>false </tns:NakDost>
<tns:ParagonBrRac>123/458/5</tns:ParagonBrRac>
</tns:Racun>
<tns:Greske>
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<tns:Greska>
<tns:SifraGreske>v100</tns:SifraGreske>
<tns:PorukaGreske>Poruka je ispravna. </tns:PorukaGreske>
</tns:Greska>
</tns:Greske>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<Signedinfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="#G0xcabf5080-4D">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>4j9IJKFMvg6Mmfx7ERU8R3WkZTtQ= </DigestValue>
</Reference>
</Signedinfo>

<SignatureValue>P5bla6dPJjdlvov/pmmJvML7nMep7Xead+LIWHEJEfsOz3SSKGAwwuVdGM+7k+CGt799
No4r1KKulaRRPMQW/vhOqtAm/0V/045clipgYB1YFUZdCsNktasYh4gkD/RQIiF8ph/86W8zmY4fdLrgb45P17
6e/DVcWJIkduHeF2t4afUyJANti8czeimMBlulaHvZwSMIVDKCN93tXoSIwGX3CXDg8kTRzpDC1x3rlaboaR
rLpkgzSZFrnMe4aBCqFnOpZjcXZa321hK3shlOPSij52IN1KWuMP9ekldj+XVNGQa/Ecj8RjuFDKwgoyhxpB9
WZ/jGa81QAQODQsckMkF6g==</SignatureValue>
<Keylnfo>
<X509Data>

<X509Certificate>MIIExXDCCA6ygAWIBAgIEPssQcTANBgkghkiGOWOBAQUFADArMQswCQYDVQQGEwJI
UJENMASGALUEChMERKIOQTENMASGALUECXMEREVNTzAeFwOxMjA5MjYwODEXNDIaFwOXNDA5SMjY
wODQxNDIaMHgxCzAJBgNVBAYTAkhSMQOwCwYDVQQKEWRGSU5BMQOwWCwWYDVQQLEWRERU1PM
REwDwYDVQQLEwhQb3Nsh3ZuaTEgMB4GA1UECXMXQVBJUyBJVCBELk8uTy4gODA1NDEzNzIxFjAU
BgNVBAMTDWZpc2thbGNpc3RIc3QwggEIMAOGCSqGSIb3DQEBAQUAA4IBDWAWGgEKAOIBAQCS81TtKtJI
84emCS/HK7gSovjNdluzZwBO0DbIMg3cBFpOpmurcbhDCJ1Z17XiPLa+UWYIgyAjHQyDnG/H4c5EeGoli9swz
5QcZFBmyXTpSd3GuMROgUAd4bcvbw1l/HDONESCE8PL11Gly8gi5ANZkujalY mx+1lmnhHxx1Bh2UJ/bcl2
eXPtieBQBWICIATSzseB5FFz8LcSyfzM7h39PsAlIZ0p8YzH7W+307gvgrJHYb/n4ADwIixieHgb5j74DVDOrUP
cUE5dONnSZ7hfEKW8xICgs1Ly6Vu3w7Z5M8vb4QmoPnIT1EaHCXiweuK6vikUKBRQMYY4ITFBs8zHIG7h4n
9bPAgMBAAGjggGhMIIBnTAOBgNVHQ8BAFSEBAMCBaAwQgYDVR0OgBDswOTA3BgkrfInQBR8FBAIWK]A
0BggrBgEFBQCcCARYcaHROcDovL2RIbW8tcGtpLmZpbmEuaHIvY3BzLzCBzgYDVROfBIHGMIHDMEKgQK
A+pDWWOJELMAKGALUEBhMCSFIXDTALBgNVBAOTBEZJTKEXDTALBgNVBASTBERFTU8XDTALBgNVB
AMTBENSTDcwfaB70HMGT2xkYXA6LYIKZW LvLWxKYXAuZmluYS50ci9vdT1ERU1PLG89RKIOQSXjPUNhS
P2NIcnRpZmljYXRIUmMV2b2NhdGlvbkxpc3QIM0JiaWw5hcnmGJImhOdHAGLY9kZW1vLXBraS5maw5hLmhyL
2NybC9kZW1vY2EuY3JsMCsGALUdEAQkMCKADzIwWMTIwOTI2MDgxMTQ5WoEPMjAXNDA5MjYwODQXx
NDlaMB8GA1UdIwQYMBaAFHpgl45InTJrpOUt3bhZtJT8QMKeMBOGA1UdDgQWBBRglJsZevSn6kDuSzC
hmaa9Sqr6sjAJBgNVHRMEAJAAMAOGCSqGSIb3DQEBBQUAA4IBAQC05kJWaNjgS+UG7XQHsHersDFk
4K5W/Y2Pbubary0j3lwJrveHbUR3HObOKiVenF6+1FL3sCl/2tfH3wSszWL8Gkit8jUudTo5vDyLqEUXYDHIF
UBwseudsPkUxPiQ6HuUuFd3PiUAWf00chXD38eTjfapNu6VeQt4EORSO+rEXdhWihVb5HXFIVPTkqHmMQ1KI
NwtV9+thwE3hNMwacRa4gwTB10+jadVIIQMg+kgwnLGLBcwrOW +x1ye6MPSYEUXSNFGHPG/evP9DRL
wJtR3ngvICDusnO+A75NNn40VYcoljw6EN1V+plK+HKLye0zzLsnHIWTSGfZ2sQVG5xCURIl</X509Certificat
e>
<X509IssuerSerial>
<X509IssuerName>0OU=DEMO, O=FINA, C=HR</X509IssuerName>
<X509SerialNumber>1053495409</X509SerialNumber>
</X509IssuerSerial>
</X509Data>
</Keylnfo>
</Signature>
</tns:ProvjeraOdgovor>
</soap:Body>
</soap:Envelope>

Stranica 55 od 66



10. Podrska u radu

Upiti obveznika fiskalizacije vezano za pitanja pravne ili poslovne prirode dostavljaju se na email adresu
Porezne uprave fiskalizacija@porezna-uprava.hr.

FINA pruza podrsku obveznicima fiskalizacije oko postupaka vezanih za izdavanje i koristenje certifikata
putem email adrese certifikati-fiskalizacija@fina.hr.

APIS IT pruza podrsku proizvodacima/odrzavateljima softvera vezano za tehnicke specifikacije i tehnicke
probleme u povezivanju na CIS Porezne uprave putem email adrese fiskalizacija.help@apis-it.hr.

Stranica 56 od 66



11. DODATAK: Informacija o izdavanju FINA certifikata za
ukljucivanje korisnika na CIS

Sve informacije o izdavanju aplikativhog digitalnog certifikata za fiskalizaciju osigurava FINA.
Informacije o izdavanju aplikativnog digitalnog certifikata za fiskalizaciju za testnu i produkcijsku okolinu

dostupne su na http://www.fina.hr/fiskalizacija.

Dodatne informacije mogu se dobiti na telefon 0800 0080.
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12. DODATAK: Zastitni kod izdavatelja

Zastitni kod izdavatelja obveznika fiskalizacije je alfanumericki zapis kojim se potvrduje veza izmedu
obveznika fiskalizacije i izdanog racuna. Zastitni kod formira obveznik fiskalizacije, ispisuje ga na racunu
i dostavlja Poreznoj upravi kao obavezni element racuna.

Osnovna namjena ovog koda je da se obveznik fiskalizacije zastiti od mogudih pokusaja nanoSenja Stete
od strane trece osobe. Samo obveznik fiskalizacije moZe ponovo kreirati isti zastitni kod temeljem
ulaznih parametara za konstrukciju koda. Porezna uprava ne provjerava zastitni kod ali na njezin zahtjev
obveznik fiskalizacije, temeljem istih ulaznih parametara, mora kreirati zastitni kod jednak onome s
racuna.

Druga namjena zastitnog koda je provjera racuna putem Weba i SMS-a u slu¢ajevima kad je racun izdan
bez JIR-a. U tom slucaju se zastiti kod moze koristiti kao identifikator racuna u kombinaciji s drugim
podacima.

Kako bi se osigurale prije navedene namjene, zastitni kod mora biti odreden s nekoliko parametara koji
osiguravaju:
a) jedinstvenost racuna: OIB obveznika, datum i vrijeme izdavanja racuna, broj¢ana oznaka
racuna, oznaka poslovnog prostora, oznaka naplatnog uredaja, ukupni iznos racuna,
b) autenti¢nost korisnika: elektroniCki potpis s FINA certifikatom za fiskalizaciju koji je dodijeljen
obvezniku.

Pri racunanju zastitnog koda koristi se UTF-8 (Unicode Transformation Format 8) kodiranje. Kao
decimalni separator kod podatka ukupni iznos potrebno je koristiti tocku, a ne zarez (npr. 1245.56).
ElektroniCko potpisivanje vrsi se koriste¢i RSA-SHA1 elektronicki potpis s vazeéim FINA certifikatom za
fiskalizaciju koji je dodijeljen obvezniku.

Koriste¢i MD5 kriptografsku hash funkciju (po standardu RFC 1321 The MD5 Message-Digest Algorithm)
dobiva se rezultat: 32-znamenkasti broj zapisan u heksadecimalnom formatu (brojevi i mala slova: 0-9,
a-f) koji se ispisuje na racun.

Primjer zastitnog koda:
ale6b1428f0cc755f0c82aa7a1327e35

Algoritam za izracun zastitnog koda moze se sazeto prikazati na sljedeci nacin:
MD5 hash (ElektroniCki potpis privatnim klju¢em (OIB+datum i vrijeme izdavanja+broj¢ana oznaka
racuna+oznaka poslovnog prostora+oznaka naplatnog uredaja+ukupni iznos racuna))

U nastavku je opisan pseudokod algoritma i daju se primjeri dvije implementacije algoritma, jedan u
Java i drugi u .NET tehnologiji. Primjeri implementacije iskljuivo se navode kao pomo¢ korisnicima u
lakSem razumijevanju algoritma i pseudokoda i mogu se koristiti samo za tu namjenu.

12.1 Pseudokod algoritma

U nastavku je opisan pseudokod algoritma za izraCun zastitnog koda izdavatelja:

po cetak
pro citaj (oib)
medjurezultat = oib

pro citaj (datVrij — datum i vrijeme izdavanja ra ¢una zapisani kao tekst

u formatu 'dd.MM.gggg HH:mm:ss")
medjurezultat = medjurezultat + datVrij

pro citaj (bor — broj canaoznakara ¢una)
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medjurezultat = medjurezultat + bor

pro citaj (opp — oznaka poslovnog prostora)
medjurezultat = medjurezultat + opp

pro citaj (onu — oznaka naplatnog ure daja)
medjurezultat = medjurezultat + onu

pro citaj (uir - ukupni iznos ra cuna)

medjurezultat = medjurezultat + uir

elektroni ki potpisi medjurezultat koriste ¢i RSA-SHAL potpis
rezultatlspis = izra cunajMD5(elektroni ¢ki potpisani medjurezultat)
kraj

12.2 Implementacija Java

U nastavku se navodi primjer izvornog koda za izracun zastitnog koda izdavatelja napravljen u Java
tehnologiji. Primjer implementacije iskljucivo se navodi kao pomo¢ korisnicima u lakSem razumijevanju
algoritma i pseudokoda i moze se koristiti samo za tu namjenu.

/~k
* @(#)ZastitniKodlzracun.java
*

* Project: Fiskalizacija
*

* Copyright (c) APIS IT d.o.o. Paljetkova 18 Zagre b, Hrvatska
*/

package primjer;

i nport java.io.FilelnputStream;

i mport java.security.Key;

i nport java.security.KeyStore;

i mport java.security.PrivateKey;
i nport java.security.Signature;

i nport org.apache.commons.codec.digest.DigestUtils;

/**

* ZastitniKodlzracun - klasa za izra ¢un zastitnog broja napisana tako da prati
pseudokod.

*/

publ i ¢ cl ass ZastitniKodlzracun {

public static voi dmain( String[] args) {

/[ po cetak
/l pro citaj (oib)
String oib = "00169331406"

/I medjurezultat = oib
String medjurezultat = oib;

/I pro  citaj (datVrij — datum i vrijeme izdavanja ra ¢una zapisain kao tekst u
formatu 'dd.MM.gggg HH:mm:ss")
String datVrij = new SimpleDateFormat( "dd.MM.yyyy HH:mm:ss" ).format( new

Date() );
/l medjurezultat = medjurezultat + datVrij
medjurezultat = medjurezultat + datVrij;
[l pro citaj (bor — broj cana oznakara cuna)
String bor = "12345" ;
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/I medjurezultat = medjurezultat + bor
medjurezultat = medjurezultat + bor;
/l'pro  ¢citaj (opp — oznaka poslovnog prostora)
String opp = "blag001" ;
/l medjurezultat = medjurezultat + opp
medjurezultat = medjurezultat + opp;
/I pro  ¢citaj (onu — oznaka naplatnog ure daja)
String onu = "11245" ;
/I medjurezultat = medjurezultat + onu
medjurezultat = medjurezultat + onu;
/l'pro  ¢itaj ( uir - ukupni iznos ra ¢una)
String uir = "1245.56" ;
/I medjurezultat = medjurezultat + uir
medjurezultat = medjurezultat + uir;

/I elektroni ¢ki potpiSi medjurezultat koriste ¢i RSA-SHAL potpis
byt e[] potpisano = nul | ;
try{
FileInputStream file_inputstream = new
FilelnputStream( "D:\\Certifikat\\key.jks" );
KeyStore keyStore = KeyStore. get | nstance( "JKS" );
keyStore.load( file_inputstream, "lozinka"  .toCharArray() );
Key privatni = keyStore.getKey( "alias" , "lozinka" .toCharArray() );
Signature biljeznik = Signature. getl nstance( "SHA1lwithRSA" );
biljeznik.initSign( ( PrivateKey )priva tni);
bilieznik.update( medjurezultat.getByte s() );

potpisano = biljeznik.sign();

cat ch ( Exception e ) {
/I nije uspjelo citanje privatnog klju ca
e.printStackTrace();

[ rezultatlspis = izra ¢unajMD5(elektroni ¢ki potpisani medjurezultat)
String rezultatlspis = DigestUtils. md5Hex ( potpisano );
I kraj
System. out .printin( "Dobiveni 32-znamenkasti zastitni kod je: " + rezultatlspis
)i
}
}

12.3 Implementacija .NET (C#)

U nastavku se navodi primjer izvornog koda za izracun zastitnog koda izdavatelja napravljen u .NET
tehnologiji. Primjer implementacije iskljucivo se navodi kao pomoc¢ korisnicima u lakSem razumijevanju
algoritma i pseudokoda i moze se koristiti samo za tu namjenu.

/*
* Copyright (c) APIS IT d.o.o. Paljetkova 18 Zagreb, Hrvatska
*/

using System;

using System.Collections.Generic;

using System.Text;

using System.Security.Cryptography;

using System.Security.Cryptography.X509Certificates;

namespace ZastitniKod
{
// ZastitniKodIzracun - klasa za izracun zaStitnog broja napisana tako da prati pseudokod.
class ZastitniKodIzracun
{
static void Main(string[] args)
{
// pocetak
// procitaj (oib)
string oib = "00169331406";
// medjurezultat = oib
string medjurezultat = oib;
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'dd.MM.gggg

"lozinka");

}

// proc¢itaj (datVrij - datum i vrijeme izdavanja racuna zapisani kao tekst u formatu
HH:mm:ss")

string datVrij = "01.10.2012 16:04:25";

// medjurezultat = medjurezultat + datVrij
medjurezultat = medjurezultat + datVrij;

// procitaj (bor - brojcana oznaka racuna)
string bor = "12345";

// medjurezultat = medjurezultat + bor
medjurezultat = medjurezultat + bor;

// procitaj (opp - oznaka poslovnog prostora)
string opp = "blagool";

// medjurezultat = medjurezultat + opp
medjurezultat = medjurezultat + opp;

// proc¢itaj (onu - oznaka naplatnog uredaja)
string onu = "11245";

// medjurezultat = medjurezultat + onu
medjurezultat = medjurezultat + onu;

// procitaj (uir - ukupni iznos racuna)
string uir = "1245.56";

// medjurezultat = medjurezultat + uir
medjurezultat = medjurezultat + uir;

// elektronicki potpisi medjurezultat koristeéi RSA-SHA1l potpis
byte[] potpisano = null;

try

{

}

X509Certificate2 certifikat = new X509Certificate2("c:\\certifikat.p12",

RSACryptoServiceProvider rsa = (RSACryptoServiceProvider)certifikat.PrivateKey;
byte[] podaci = Encoding.ASCII.GetBytes(medjurezultat);
potpisano = rsa.SignData(podaci, new SHA1CryptoServiceProvider());

// rezultatIspis = izracunajMD5(elektronicki potpisani medjurezultat)
MD5 md5Hash = MD5.Create();

string rezultatIspis = GetMdSHash(mdS5Hash, potpisano);

// kraj

Console.WriteLine("Dobiveni 32-znamenkasti zastitni kod je:

+ rezultatIspis);

catch (Exception ex)

{

// greska
Console.WriteLine(ex.Message);

// Metoda za izracun MD5 hash
static string GetMdS5Hash(MD5 mdSHash, byte[] input)

{

byte[] data = mdS5Hash.ComputeHash(input);
StringBuilder sBuilder = new StringBuilder();
for (int i = @; i < data.Length; i++)

{
}

sBuilder.Append(data[i].ToString("x2"));

return sBuilder.ToString();
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13. DODATAK: Sifarnik gresaka kod provjere ra¢una

U nastavku je Sifarnik (potencijalnih) gresaka koji se koristi prilikom provjere racuna dostavljenih u
Poreznu upravu u testnoj okolini.

Sifra Poruka greske Opis greske
greske
v100 'Poruka je ispravna' Poruka ne sadrzi ni jednu od u nastavku
navedenih gresaka.
vi01 'Datum i vrijeme slanja' je za viSe od 6 sati manje | Datum i vrijeme slanja racuna je za vise
ili ve¢e od 'Datum i vrijeme obrade'. od 6 sati manje ili ve¢e od datuma i
vremena zaprimanja racuna u sustav
fiskalizacije.
v102 'Datum i vrijeme izdavanja' racuna je za vise od Racun nije dostavljen u sustav
78 sati manje od 'Datum i vrijeme obrade'. fiskalizacije u roku od 78 sati od
trenutka izdavanja racuna.
v103 'Datum i vrijeme izdavanja' raCuna je za viSe od 6 | Datum i vrijeme izdavanja racuna je za
sati vece od 'Datum i vrijeme obrade'. viSe od 6 sati ve¢e od datuma i vremena
zaprimanja racuna u sustav fiskalizacije.
v104 'Datum i vrijeme izdavanja' racuna je vece od Oba datuma i vremena se generiraju na
'Datum i vrijeme slanja’. strani obveznika. Prvo se generira datum
i vrijeme izdavanja racuna, a tek kasnije
datum i vrijeme slanja racuna, stoga bi
datum i vrijeme izdavanja trebao biti
manji ili jednak datumu i vremenu slanja
racuna.
v105 'BrojCana oznaka racuna' ima vrijednost '0'. Broj¢ana oznaka racuna ne smije biti
manja od broja 1.
v106 'BrojCana oznaka racuna' ima viSe od 6 znamenki.
v110 'Porezna stopa PDV-a' nije iz dozvoljenog skupa Porezna stopa PDV-a je definirana
poreznih stopa. Zakonom o PDV-u.
Ova provjera se vrsi ako je na racunu
obveznik iskazao da je u sustavu PDV-a.
v1i12 'Osnovica PDV-a' je veca od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' pozitivhog predznaka | obveznik iskazao da je u sustavu PDV-a
ili je jednak 0. te ako je imao gresku 'v137'.
Kod ove provjere se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.
v113 ‘Osnovica PDV-a' je manja od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' negativnog obveznik iskazao da je u sustavu PDV-a
predznaka ili je jednak 0. te ako je imao gresku 'v137'.
Kod ove provjere se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.
vii4 'Osnovica PDV-a' nije istog predznaka kao i Ova provjera se vrsi ako je na racunu
'Ukupni iznos'. obveznik iskazao da je u sustavu PDV-a
te ako je imao gresku 'v137'.
Kod ove provjere se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.
v115 'Iznos poreza PDV-a' je za vise od 1 kn manji od Ova provjera se vrsi ako je na racunu

izracuna iznosa PDV-a.

obveznik iskazao da je u sustavu PDV-a.

Izracuna se iznos PDV-a po formuli
Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljenih vrijednosti na nacin:
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dobiveni iznos +/- 1 kn. Iznos PDV iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge
nejednakosti. Ako iznos iz poruke narusi
donju granicu dozvoljenog raspona onda
ova greska.

V116 'Iznos poreza PDV-a' je za vise od 1 kn vedi od Ova provjera se vrsi ako je na racunu
izracuna iznosa poreza PDV-a. obveznik iskazao da je u sustavu PDV-a.
Izracuna se iznos PDV-a po formuli
Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljenih vrijednosti na nacin:
Dobiveni iznos +/- 1 kn. Iznos PDV iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge
nejednakosti. Ako iznos iz poruke narusi
gornju granicu dozvoljenog raspona
onda ova greska.
v117 'Porezna stopa PNP-a' ja manja od 0,00.
v118 'Porezna stopa PNP-a' ja veca od 3,00.
v120 'Osnovica PNP-a' je veca od podatka 'Ukupni Za obveznika koji je na racunu iskazao
iznos' kada je 'Ukupni iznos' pozitivhog predznaka | da je u sustavu PDV-a ova provjera se
ili je jednak 0. radi ako ima gresku 'v137'. Kod ove
provjere prvo se sumiraju sve oshovice i
onda se iznos usporeduje s ukupnim
iznosom.
Ako je obveznik na racunu iskazao da
nije u sustavu PDV-a onda treba uvijek
provjeravati ovu gresku.
vi21 'Osnovica PNP-a' je manja od podatka 'Ukupni Ako je obveznik na racunu iskazao da je
iznos' kada je 'Ukupni iznos' negativnog u sustavu PDV-a te ako ima gresku
predznaka ili je jednak 0. 'v137' onda se radi ova provjera. Kod
ove provjere prvo se sumiraju sve
oshovice i onda se iznos usporeduje s
ukupnim iznosom.
Ako je obveznik na racunu iskazao da
nije u sustavu PDV-a onda treba uvijek
provjeravati ovu gresku.
v122 'Osnovica PNP-a' nije istog predznaka kao i Ako je obveznik na racunu iskazao da je
'Ukupni iznos'. u sustavu PDV-a te ako ima gresku
'v137' onda se radi ova provjera. Kod
ove provjere prvo se sumiraju sve
osnovice i onda se iznos usporeduje s
ukupnim iznosom.
Ako je obveznik na racunu iskazao da
nije u sustavu PDV-a onda treba uvijek
provjeravati ovu gresku.
v123 'Iznos poreza PNP-a' je za vise od 1 kn manji od Izracuna se iznos PNP-a po formuli
izraCuna iznosa poreza PNP -a. Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljeniih vrijednosti na nacin:
Dobiveni iznos +/- 1 kn. Iznos PNP iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge
nejednakosti. Ako iznos iz poruke narusi
donju granicu dozvoljenog raspona onda
ova greska.
v1i24 'Iznos poreza PNP -a' je za viSe od 1 kn vedi od IzraCuna se iznos PNP-a po formuli

izraCuna iznosa poreza PNP-a.

Osnovica*Stopa. Dobiveni iznos se ne
zaokruzuje. Postavlja se raspon
dozvoljeniih vrijednosti na nadin:
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Dobiveni iznos +/- 1 kn. Iznos PNP iz
poruke se usporeduje s navedenim
rasponom. Koriste se stroge
nejednakosti. Ako iznos iz poruke narusi
gornju granicu dozvoljenog raspona
onda ova greska.

v125 'Na racunu postoji podatak 'Ostali porezi' razliCit Trenutno ne postoje 'Ostali porezi'.
od '0,00". Provjerava se postoji li stopa, osnovica ili
iznos poreza razliiti od 0.
v126 Iznos oslobodenja' je veci od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' pozitivhog predznaka | obveznik iskazao da je u sustavu PDV-a
ili je jednak 0. te ako ima gresku 'v137'.
v127 Iznos oslobodenja' je manji od podatka 'Ukupni Ova provjera se vrsi ako je na racunu
iznos' kada je 'Ukupni iznos' negativnog obveznik iskazao da je u sustavu PDV-a
predznaka ili je jednak 0. te ako ima gresku 'v137'.
v128 Iznos oslobodenja' nije istog predznaka kao i Ova provjera se vrsi ako je na racunu
'Ukupni iznos'. obveznik iskazao da je u sustavu PDV-a
te ako ima gresku 'v137'.
v129 'Iznos marze' je vedi od podatka 'Ukupni iznos' Ova provjera se vrsi ako je na racunu
kada je 'Ukupni iznos' pozitivhog predznaka ili je obveznik iskazao da je u sustavu PDV-a
jednak 0. te ako ima gresku 'v137'.
v130 'Iznos marze' je manji od podatka 'Ukupni iznos' Ova provjera se vrsi ako je na racunu
kada je 'Ukupni iznos' negativhog predznaka ili je | obveznik iskazao da je u sustavu PDV-a
jednak 0. te ako ima gresku 'v137'.
v131 'Iznos marze' nije istog predznaka kao i 'Ukupni Ova provjera se vrsi ako je na racunu
iznos'. obveznik iskazao da je u sustavu PDV-a
te ako ima gresku 'v137'.
v132 Iznos koji ne podlijeze oporezivanju' je veci od Ova provjera se vrsi ako je na racunu
podatka 'Ukupni iznos' kada je 'Ukupni iznos' obveznik iskazao da je u sustavu PDV-a
pozitivhog predznaka ili je jednak 0. te ako ima gresku 'v137'.
v133 'Iznos koji ne podlijeze oporezivanju' je manji od Ova provjera se vrsi ako je na racunu
podatka 'Ukupni iznos' kada je 'Ukupni iznos' obveznik iskazao da je u sustavu PDV-a
negativnog predznaka ili je jednak 0. te ako ima gresku 'v137'.
v134 'Iznos koji ne podlijeze oporezivanju' nije istog Ova provjera se vrsi ako je na racunu
predznaka kao i 'Ukupni iznos'. obveznik iskazao da je u sustavu PDV-a
te ako ima gresku 'v137'.
v135 'Iznos naknade' je vedi od 1.000,00 kn.
v136 'Iznos naknade' je manji od -1.000,00 kn.
v137 'Ukupan iznos na racunu' nije ispravan prema Formula za kontrolu ukupnog iznosa je:
formuli. SUM(Iznos osnovica PDV) + SUM(Iznos
PDV) + (Iznos PNP) + (Iznos
oslobodenja) + (Iznos koji ne podlijeze
oporezivanju) + SUM(Iznos naknada).
Dopustena tolerancija je +/- 0,01 kuna.
Ova provjera se vrsi ako je na racunu
obveznik iskazao da je u sustavu PDV-a.
v138 Maksimalni ukupni iznos za vrstu placanja
'Gotovina', 'Kartica' ili 'Cek' je vedi ili manji od +/-
105.000,00 kn kada je Ukupni iznos
pozitivhog/negativnog predznaka.
v139 Maksimalni ukupni iznos za vrstu plac¢anja
"Transakcijski racun' i 'Ostalo’ je vedi ili manji od
1 mil kn kada je Ukupni iznos
pozitivhog/negativnog predznaka.
v141 Polje 'Specificna namjena' nije prazno. Polje 'Specificna namjena' je
namijenjeno za buduce potrebe.
v142 Na racunu postoji podatak 'PDV' razli¢it od '0,00'. Provjerava se postoji li osnovica, stopa ili
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iznos PDV-a razlic¢it od 0,00 kn.

Ova provjera se vrsi ako je na racunu
obveznik iskazao da nije u sustavu PDV-
a.

v143 Na racunu postoji podatak 'Iznos oslobodenja’ Ova provjera se vrsi ako je na racunu
razli¢it od 0,00 kn. obveznik iskazao da nije u sustavu PDV-
a.
v144 Na racunu postoji podatak 'Iznos marze' razlicit Ova provjera se vrsi ako je na racunu
od 0,00 kn. obveznik iskazao da nije u sustavu PDV-
a.
v145 Na racunu postoji podatak 'Iznos koji ne podlijeze | Ova provjera se vrsi ako je na racunu

oporezivanju' razli¢it od 0,00 kn.

obveznik iskazao da nije u sustavu PDV-
a.
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14. Prilozi

Kao prilog ovom dokumentu dolazi datoteka ,Fiskalizacija-WSDL_v1.3.zip".
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